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1. Wprowadzenie

I1.1. Charakterystyka zabezpieczanego portalu

Przedmiotem rozwazan jest powszechnie dostgpny portal internetowy pozwalajacy na
organizacje zawodow programistycznych. System taki, okreslany popularnie jako online
judge lub online contester, udostgpnia uzytkownikom do rozwiazania zestaw zadan o
charakterze algorytmicznym. Reguly konkurséw oraz tresci i zasady oceny poszczegdlnych
zadan wustalane sa przez uprzywilejowanych uzytkownikéw zarzadzajacych swoimi
konkursami poprzez przegladarke internetowa. Uczestnik konkursu, réwniez korzystajac z
przegladarki internetowej, ma mozliwos¢ nadestania rozwigzania wybranego przez siebie
zadania. Nadeslany kod jest nastgpnie testowany automatycznie przez system i na tej

podstawie poddawany ocenie poprawnosci.

Wigkszos¢ istniejacych portali typu online judge realizuje zaledwie najbardziej podstawowy
podzbiér omdwionej funkcjonalnosci. Ograniczenie takie jest po czeSci uzasadnione
wzgledami bezpieczenistwa, poprzez przyjecie zalozenia, ze duza czg$¢ operacji wysokiego
ryzyka (np. konfigurowanie zadan i konkurséw) wykonywana jest wylacznie przez osoby
zaufane, czyli najczesciej administratorow systemu. Rezygnacja z tego zatozenia zwigksza
znaczaco zakres potencjalnych zastosowan systemu (np. o laboratoria z przedmiotow
akademickich realizowanych na uczelniach), lecz zarazem wymaga bardziej kompleksowego
podejscia do procesu opracowywania zabezpieczen. Analiza zagrozen i projekt zabezpieczen
zostang przeprowadzone na przyktadzie portalu internetowego Sphere Online Judge
(http://spoj.sphere.pl), realizowanego na Wydziale ETI PG. W chwili obecnej (po pét roku
dziatania) system liczy przeszio 2000 uzytkownikéw z 70 krajéw i dynamicznie si¢ rozwija.

Przewidziana w projekcie przebudowa systemu planowana jest na koniec biezacego roku.

1.2. Funkcjonalnos¢ oferowana przez portal

Portal online judge mozna rozpatrywaé z jednej strony jako Srodowisko do automatycznej
oceny rozwigzan probleméw algorytmicznych i symulacyjnych, z drugiej za$ jako
repozytorium dokumentéw cyfrowych, dostgpnych poprzez przegladarke internetowa i
zarzadzanych przy wykorzystaniu prostego systemu Content Management System.
Uzytkownicy uprzywilejowani moga zaktada¢ wilasne konkursy programistyczne,
opracowywa¢ do nich zadania oraz okresla¢ kryteria oceny poprawnosci zgtaszanych

rozwigzan. Mozliwe sa modyfikacje wygladu i zachowania witryny konkursowej zgodnie z



upodobaniem jej tworcy, a w szczegdlnosci istnieje mozliwos¢ zdefiniowania wtasnych zasad
generowania statystyk i rankingéw uzytkownikéw dla danego konkursu. W konwencji
wlasnie takiego konkursu prowadzone sa niektére laboratoria z przedmiotéw na kierunku
Informatyka Wydziatu ETI (przedmioty kierunkowe Komputerowe Modelowanie Systemow,
Projektowanie 1 Analiza Algorytméw, Logika 1 Teoria Mnogosci, Praktyka Programowania;
przedmioty specjalnoSciowe Podstawy Kryptografii oraz Algorytmy Kombinatoryczne). W
przysztosci planuje si¢ wdrozenie systemu na laboratoriach na wydziale MFI Uniwersytetu

Gdarnskiego i na innych uczelniach.

Witryny konkursowe sa dostgpne dla ich uczestnikéw 1 umozliwiaja przegladanie zestawow
zadan, foréw, stron z informacjami o zawodach, zglaszanie rozwiazain zadan oraz
przegladanie wynikéw oceny dotychczasowych rozwiazan i generowanych na biezaco

rankingéw uzytkownikéw. Prosty scenariusz pracy z portalem zilustrowano na rys. 1.

Zadania konkursowe maja zazwyczaj charakter algorytmiczny i naleza do jednej z kilku
kategorii: klasycznej (zadania polegajace na realizacji algorytmu rozwiazujacego poprawnie
postawione zagadnienie), optymalizacyjnej (zadania o charakterze probleméw otwartych,
zachgcajace do poszukiwan suboptymalnych rozwigzan postawionych zagadniefi) oraz
szkoleniowej (zadania stuzace wylacznie do treningu). Punktacja przyznawana za rozwiazanie
zadania moze by¢ binarna (rozwiazanie sa oceniane jako poprawne lub btedne), punktowa
(rozwigzania sg testowane 1 otrzymuja notg), badZ punktowo-opisowa.

Niezaleznie od odbywajacych si¢ konkurséw, przez 24 godziny na dobe dostgpna jest dla
uzytkownikéw baza przeszio 200 zadan. Cze¢s¢ z nich ma charakter oryginalny, a czgs$¢
pochodzi ze wczesniejszych konkurséw (np. Olimpiad Informatycznych i Zawodéw ACM).
Rozwigzania zadain moga by¢ zglaszane w jednym z przeszto trzydziestu jezykéw
programowania, takich jak C, C++, Pascal, Java, Smalltalk, Nice, Ada, Ocaml, Prolog, Lisp,
Clisp, Perl, Python, PHP, Fortran, Icon, Asembler, Nemerle, C#, Bash.

W przysztosci planuje si¢ rozszerzenie funkcjonalnosci portalu o interakcj¢ uczestnika
konkursu z testowanym programem, pozwalajac na testowanie programu na wtasnych danych

testowych 1 prowadzenie z nim rozgrywek.
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Rys. 1. Przyktadowy scenariusz pracy z systemem Sphere Online Judge
(udziat w konkursie DASM Programming League)



1.3. Charakterystyka uzytkownikoéw systemu

Wyrézni¢ nalezy nastgpujace grupy uzytkownikéw systemu:

1) Administratorzy portalu maja bezposredni, fizyczny dostep do wszystkich maszyn

2)

wchodzacych w sktad systemu. Do ich obowiazkéw nalezy lokalna konfiguracja
sprz¢tu oraz zdalne zarzadzanie systemem w warstwie oprogramowania (za pomocg
kont shellowych) i nadzorowanie jego prawidlowego dziatania. Dodatkowo,
administratorzy musza zarzadzac trescia portalu internetowego za posrednictwem
dedykowanego panelu administracyjnego dostgpnego poprzez przegladarke WWW.
Liczbg administratorow systemu szacuje si¢ na migdzy 3 a 5 oséb.

Uzytkownicy systemu online judge korzystaja z ustug portalu, nawiazujac interakcje
poprzez przegladarke WWW. Wigkszos¢ operacji wykonywanych jest korzystajac z
protokolu HTTP do przesytania zadan i pobierania danych w formacie HTML.
Przewiduje si¢ mozliwos¢ nawiazywania dodatkowych potaczenn pomigdzy
oprogramowaniem po stronie klienta (aplet w jezyku JAVA) a wchodzacym w sktad
portalu systemem testujacym oprogramowanie, by umozliwi¢ rgczne testowanie
nadsylanych programéw (np. interaktywnych gier turowych). Wykorzystywany jest w
tym celu specjalny protokoét, a komunikacja odbywa si¢ przez gniazdka TCP/IP.
W zaleznosci od uprawnienn wyrézniamy nastgpujace rodzaje uzytkownikow:

a. Uzytkownikow uprzywilejowanych (organizatorow zawodow), ktérzy maja
mozliwos¢ wspottworzenia portalu poprzez dodawanie nowej tresci i
zarzadzanie nig poprzez specjalny panel administracyjny (dostgpny poprzez
przegladarkg WWW). Docelowo przewiduje sig, ze uprawnienia do dodawania
zadah do systemu oraz tworzenia stron internetowych dla swoich zawodow
bedzie miato ok. 100 uzytkownikéw systemu.

b. Uzytkownikéw ze zwykiym kontem, ktorzy przegladaja strony portalu 1
nadsylaja rozwiazania dostgpnych zadan poprzez przegladarke WWW. Liczbe
takich kont nalezy docelowo szacowa¢ na kilkadziesiat tysigcy (takie
oszacowanie jest mozliwe poprzez poréwnanie dynamiki rozwoju portalu z
dynamika konkurencyjnych portali, w czasie, gdy byly na podobnym stadium
rozwoju).

c. Uzytkownikow niezarejestrowanych, przegladajacych statyczng zawarto$¢
portalu dostgpna dla klientéw HTTP. W szczeg6lnosci nalezy tu wymienié

niezarejestrowanych gosci korzystajacych z przegladarki WWW  (kilka tysigcy
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0s0b, generujacych ruch na poziomie kilkudziesigciu tysi¢cy zadan dziennie)
oraz programy pobierajace automatycznie zawartos¢ witryny (tzw. spidery,
oraz boty popularnych wyszukiwarek internetowych).
Konieczne jest zdefiniowanie odpowiednich uprawnien dostepu, by uzytkownicy mieli
peten dostep do informacji wprowadzonej przez siebie oraz ograniczony dostep do

danych innych uzytkownikow.

1.4. Wartos¢ informacji w systemie oraz konsekwencje jej utraty

Projektowany system mozna rozwaza¢ jako zbior logicznie niezaleznych witryn

internetowych, ale wykorzystujacych wspdlna bazg¢ danych, serwer www 1 oprogramowanie

systemowe oraz zarzadzanych przez uprawnionych uzytkownikow w jednym wspdlnym

systemie zarzadzania trescia (content management system). Informacje przechowywana w

systemie mozna podzieli¢ na dwie kategorie: informacj¢ dostgpna wylacznie dla

administratoréw, oraz informacj¢ dodawana przez uzytkownikéw systemu:

1) Informacja dostepna dla administratorow obejmuje ustawienia konfiguracyjne i hasta

2)

wykorzystywane przez system operacyjny i oprogramowanie serwerowe (serwer baz
danych, serwer www), a takze kody Zrédtowe witryny internetowej. Musi ona
podlegac Scistej ochronie (nie moze by¢ modyfikowana przez nieuprawnione osoby, a
niektére jej elementy musza pozostaé tajne). Niepozadana zmiana lub wpadnigcie w
niepowotane rece informacji o znaczeniu krytycznym moze spowodowacé catkowity
upadek systemu oraz czgSciowy wyciek informacji dotyczacych poszczegdlnych
zawodow. Atakujacy odnosi wymierna korzys¢ w sytuacji, gdy uda mu si¢ dokonaé
zmian lub przejaé informacje w sposob niezauwazalny dla administratoréw systemu.
Moze w szczegdlnosci odsprzedaé zdobyte dane uczestnikom konkurséw lub samemu
z nich skorzysta¢ (np. po to, by wygra¢ w konkursie gtéwna nagrode, lub uzyskac
zaliczenie z przedmiotu na uczelni). System projektowany jest z mysla o konkursach o
zroznicowanej puli nagréd, o wartosci nawet ok. 20000PLN (przecig¢tna suma
oferowana przez sponsora, polska firme¢ informatyczna, wynosi ok. SO00PLN; w
przypadku sponsoringu przez firmy zagraniczne moze by¢ wymiernie wyzsza). Za
zagwarantowanie bezpieczenstwa cennych informacji odpowiadaja de facto
administratorzy (mimo, i1z umowa zawierana z uzytkownikami zwalnia ich z
odpowiedzialnosci prawnej i nie pozwala na roszczenia odszkodowawcze).

Informacja wprowadzana przez organizatorow zawodow obejmuje wszystkie dane

niezb¢dne do przeprowadzenia konkurséw informatycznych korzystajac z portalu
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3)

online judge. System musi zapewni¢ mozliwo$¢ zaawansowanego zarzadzania
dostgpem do informacji (system access control lists dla poszczegdlnych
uzytkownikéw i grup uzytkownikéw korzystajacych z portalu za pomoca przegladarki
www; bardziej zaawansowany od standardowego 9-polowego systemu uprawnief
wystepujacego typowo w systemach uniksowych). Zazwyczaj odpowiedzialno$¢ za
zamieszczang przez siebie informacje¢ ponosza uzytkownicy (organizatorzy zawodow)
1 tylko od nich zalezy jej wartos¢. Jakiekolwiek szacunki liczbowe sa dosy¢ trudne,
poniewaz ocena wartosci takiej informacji jest bardzo subiektywna. Tak jak w
przypadku krytycznej informacji dost¢pnej dla administratorow, straty materialne
zwiazane z przypadkowa utrata danych sa niewielkie, z pewnoscia natomiast
przyczyniaja si¢ do pogorszenia wizerunku organizatorow konkursu oraz samego
portalu online judge. Najwigkszy problem stanowi niezauwazony wyciek informacji
konkursowej (tresci zadan przed rozpoczeciem zawodow, danych testowych w trakcie
zawodow). Dla niektorych oséb pozyskanie takiej informacji wydaje si¢ mie¢ nie
tylko pewna warto§¢ materialng (dajac wymierna przewage Ww rozgrywanym
konkursie), ale rowniez dawa¢ duza satysfakcje, co stanowi dodatkowa motywacje do
podejmowania tego typu dziatan.

Informacja wprowadzana przez uczestnikow konkursow stanowi (w rozumieniu
iloSciowym) najwigksza czg$¢ danych przechowywanych w systemie. Szczegdlnej
ochronie podlega¢ musza dane osobowe uzytkownikéw. Ze wzgledu na regulacje
prawne informacje te traktowane sa jako dane krytyczne z punktu widzenia
bezpieczefistwa. CzgS¢ z nich jest jedynie sporadycznie wykorzystywana (dane
osobowe, adresy, numery kont bankowych uzytkownikéw), i dlatego powinna by¢
przechowywana wylacznie na oddzielnym serwerze baz danych i niedostgpna do
odczytu z serwera www. Baza adreséw e-mail uzytkownikéw ma potencjalnie duza
wartos¢ dla spamerdw, dlatego nalezy dotozy¢ wszelkich stara, by masowe
odczytywanie adresOw e-mail przez stworzony do tego celu automat byto niemozliwe.
Nalezy wreszcie zwrdci¢c uwage na konieczno$¢ ochrony kodéw zrédtowych
nadsylanych przez uzytkownikéw. Poniewaz kod moze mie¢ trudna do oszacowania
warto$¢ intelektualng czy materialng (np. w przypadku rozwiazania przez
uzytkownika problemu uznawanego za otwarty), nalezy odpowiednio sformutowac
umowg przedkladana uzytkownikom, by wykluczy¢ mozliwos¢ roszczen finansowych
wobec administratoréw w przypadku przypadkowego poznania kodu zZrédtowego

przez osoby trzecie. Z drugiej strony, nie mozna dopusci¢ do sytuacji, by uzytkownik



korzystal z oferowanych mechanizméw zamieszczania i pobierania danych binarnych

jako konta FTP o publicznym dostgpie, gdyz zwigksza to obcigzenie serwera i moze

potencjalnie posrednio narazi¢ administratoréw na konflikt z prawem.

Podsumowujac przeprowadzong charakterystyke, mozna w skrécie stwierdzi¢, ze informacja

niejawna zawarta w systemie ma duza wartoS¢ z punktu widzenia osoby niepowotanej, ktéra

jest w stanie zdoby¢ do niej dostgp w sposéb niezauwazony. Zniszczenie lub publiczne

ujawnienie informacji niejawnej moze doprowadzi¢ do kompromitacji serwisu, i w efekcie do

jego zamknigcia.

1.5. Projekt architektury systemu komputeréw

Ze wzgledu na duza wydajnos¢ i moc obliczeniowa konieczng do przetwarzania informacji w

systemie konieczne jest rozdzielenie realizowanych zadan na kilka komputeréw. Ze wzgledu

na wykonywane zadania, jednostki nalezace do systemu mozna podzieli¢ na trzy zasadnicze

kategorie:

1)

2)

Komputer odpowiedzialny za komunikacje z sieciq zewnetrzng przyjmuje i przetwarza
wszystkie zadania otrzymywane od uzytkownikow Kkorzystajacych z portalu za
posrednictwem Internetu, petniac rolg bramy i serwera podstawowych ustug. Do jego
zadan nalezy w szczegdlnosci filtrowanie nadchodzacych pakietéw TCP/IP. Zadania
DNS, HTTP/HTTPS oraz zwiazane z obstuga poczty obstugiwane sa przez
odpowiednio serwer nazw, serwer www oraz serwery POP3, IMAP, SMTP
uruchomione na tej samej maszynie. Ruch sieciowy na $cisle okres§lonych portach
poddawany jest translacji adreséw 1 kierowany do wybranych komputeréw w
prywatnej podsieci wewnetrznej (pozwala tu uzytkownikowi nawigzaé prosta
interakcje z programem testowanym na koncowce sprawdzajacej). Ruch sieciowy nie
zwiazany z uslugami realizowanymi przez portal jest wycinany na firewallu.

Serwer baz danych zlokalizowany jest w obrgbie podsieci wewnetrznej. Komunikacja
z otaczajacymi komputerami odbywa si¢ jedynie w bezpiecznych kanatach
komunikacyjnych protokotu SSL na kilku dedykowanych portach TCP/IP, w Scisle
wyspecyfikowanym protokole w warstwie aplikacji, stuzacym do przekazywania
zadan do bazy danych. Protokoét ten stanowi prosty mechanizm wyrazania zapytan do
bazy danych oraz uzyskiwania na nie odpowiedzi, uwzglednia jednak specyfike
struktury baz wykorzystywanych w systemie. Zadania przetwarzane sa przez centralny

modut zarzadzania danymi portalu, ktéry korzysta w sposob przezroczysty dla
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zadajacego z uruchomionego na komputerze systemu zarzadzania relacyjna baza
danych

3) Koricowki sprawdzajqce pobieraja informacje o zadaniach do realizacji z serwera baz
danych za posrednictwem opisanego wczesniej protokotu. Koncéwki podzielone sa
logicznie na nazwane grupy, a w obregbie pojedynczej grupy uwazane s3 za
nierozréznialne. Koricowki pobieraja sekwencyjnie z kolejki programy przydzielone
do ich grupy, kompiluja je, uruchamiaja i testuja w bezpiecznym Srodowisku, i
zapisuja odpowiedZ (wyniki testowania) na serwerze baz danych. Z punktu widzenia
konfiguracji sieci maszyny te sa niemalze zupetnie odcigte od komunikacji sieciowej,
a polaczenia inicjuja jedynie na okreslonych portach z serwerem baz danych.
Dodatkowo otwarte sa porty takich ustug jak SSH czy serwera czasu, pozwalajace na
administrowanie konicéwkami przez zdalnie zalogowanych administratorow. Pewne
rozszerzenie funkcjonalno$ci stanowi filtrowana komunikacja ze $wiatem
zewnetrznym, pozwalajaca na testowanie programOw na danych testowych
nadsylanych przez uzytkownika w czasie rzeczywistym. Liczba koncowek
sprawdzajacych jest uzalezniona od aktualnego zapotrzebowania na moc obliczeniowa
i moze ulega¢ dynamicznym zmianom. W okresach przerw w sprawdzaniu kofncéwki
moga realizowa¢ dodatkowe zadania pomocnicze, np. sprawdzaé specjalizowanym
programem korelacje pomigdzy nadsytanymi wczesniej kodami Zrédlowymi celem

wykrycia oszustw i innych nieprawidtowosci.

Schemat podstawowej wymiany danych pomigdzy poszczegdlnymi maszynami podsieci

prywatnej portalu zostal przedstawiony na rys. 2.

Internet .| Serwer | —» Serwer
WWWwW RDBMS

| T~

Koncéwka Koncéwka Koncoéwka
testujgca 1 testujgca 2 | | testujgca n

Rys. 2. Architektura potaczen serweréw ustugowych portalu
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2. Struktura sieci komputerowej portalu

2.1. Potaczenie z siecia publiczng

Ze wzgledu na zastosowanie portalu w pracy dydaktycznej na wydziale ETI celowe wydaje
si¢ umieszczenie jego podsieci prywatnej na terenie Politechniki Gdanskiej. Pozwala to z
jednej strony zminimalizowaé koszty zwiazane z dostarczaniem ustug internetowych, z
drugiej zas — zapewni¢ wystarczajaca przepustowos¢ tacz internetowych i zagwarantowac
niezawodnos$¢ ustugi dla os6b korzystajacych z Internetu z sieci lokalnej Politechniki (np.
przez studentéw znajdujacych si¢ w laboratoriach). Biezaca lokalizacje portalu stanowi
laboratorium dyplomowe Katedry Architektury Systeméw Komputerowych. Podsie¢ portalu
ma zapewnione miejsce do przechowywania ok. 10 komputeréw i innych urzadzen
sieciowych, potaczenie z publiczng siecia pakietowa za posrednictwem 100Mbit sieci lokalnej
Ethernet wydzialu ETI  (poprzez  bramy wydzialowy 1 routery Osrodka

Informatycznego/TASK), oraz 3 publicznie widoczne adresy IP.

Pewna wada istniejacego potaczenia jest brak bezpiecznej lokalizacji serwerdw (w
pomieszczeniu o calkowicie kontrolowanym dostgpie, z zapewnionym zasilaniem
awaryjnym) oraz duza zawodnoS$¢ polaczenia z siecig zewngtrzng (poza Politechnike) ze
wzgledu na dluga droge z sieci wydziatowej ETI do gtéwnych przetacznikéw sieci ATM. Za
2 lata planuje si¢ przeniesienie portalu do nowego gmachu wydziatu ETI i podjecie staran w
celu podtaczenia go do sieci 100Mbit powigzanej bezposrednio z infrastruktura ATM
622Mbit gtéwnego centrum TASK. Pozwoliloby to na poprawe niezawodnosci potaczenia i
zwigkszenie jego niezawodnoSci. By¢ moze zaistnieje tez mozliwos¢ realizacji potaczenia
poprzez rozwijang obecnie przez CI TASK infrastruktur¢ Ethernetu gigabitowego w sieci o

topologii kratownicy, stuzacego do realizacji potaczerh pomigdzy gdaniskimi uczelniami.

Aby zapewni¢ mozliwie duza elastyczno$¢, niniejszy projekt uwzglednia¢ bedzie jako
podstawowa opcje polaczenia portalu z Internetem za posrednictwem sieci Ethernet o
przepustowosci do 1Gbit, przy czym wykorzystywane urzadzenia beda poprawnie i
stosunkowo wydajnie funkcjonowaty réwniez w sieci 100Mbit. Ze wzgledu na specyfike
lokalizacji portalu nie jest niestety mozliwe zapewnienie alternatywnego polaczenia z

Internetem, wykorzystujacego tacza innego providera.
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2.2. Architektura sieci komputerowej

Odcigcie wszystkich komputeréw portalu za wyjatkiem gateway’a/bastion hosta od sieci
publicznej jest konieczne z kilku powodéw. Ukrycie komputeréw wykonujacych operacje
obliczen 1 przetwarzania danych w obregbie sieci prywatnej pozwala zmniejszy¢ ryzyko ich
ataku oraz zredukowaé obciazenie procesora (w przestrzeni jadra systemu) zwigzane z
przetwarzaniem ruchu sieciowego. Aspekt bezpieczenstwa jest wazniejszy z punktu widzenia
serwera relacyjnej bazy danych, natomiast kwestia wydajnosci odgrywa szczegdlng role w
przypadku koncéwek testowych, ktore dokonuja m.in. pomiaréw czasu dziatania programow
uzytkownikéw. Ponadto, rozwiagzanie takie pozwala ograniczy¢ pule adreséw IP
wykorzystywanych przez system i uniemozliwia proby podstuchania pakietéw wymienianych

pomigdzy komputerami portalu z sieci wydziatu ETL

W podstawowej konfiguracji koniecznej do pracy portalu, sie¢ ztozona jest z nastgpujacych
elementow:
1) Komputeréw klasy PC:

a. Serwera brzegowego (petniacego rolg firewalla/bastion hosta oraz serwera
ustug www 1 pocztowych), wyposazonego w kartg sieciowa stuzaca do
komunikacji z siecia zewnetrzng (Ethernet 100Mbit lub 1Gbit, interfejs
uzalezniony od rodzaju potaczenia z siecia, paragraf 2.4) oraz kartg sieciowa
stuzaca do komunikacji z podsiecia prywatna (Ethernet 1Gbit 1000Base-TX),

b. Serwera ustugi portalowej i RDBMS, potaczonego z podsiecia prywatng
poprzez kartg sieciowa Ethernet 1Gbit 1000Base-TX,

c. Korncéwek testowych (nierozréznialnych w obrebie ustalonych podgrup),
komunikujacych si¢ z siecia prywatna poprzez karte sieciowa Ethernet 1Gbit
1000Base-TX.

2) Osprzetu sieciowego:

a. Zarzadzalnego switcha Ethernet 1Gbit 1000Base-TX (zarzadzanego przez
serwer brzegowy), stanowiacego trzon podsieci prywatnej, do ktérego portow
podiaczone sa wszystkie komputery tworzac sie€ o topologii gwiazdy,

b. Osprzetu dostarczanego przez providera Internetu, a znajdujacego si¢ poza
systemem, stuzacego do ksztaltowania ruchu sieciowego i zapobiegania w

mozliwie duzym stopniu zalewaniem pakietami i atakom DoS (routery
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sprzgtowe 1 software’owe administratoréw
Politechniki).

3) Okablowania

bramy zarzadzane przez

a. Okablowania 1000Base-TX ze ztaczami RJ-45 (przewody dtugosci nie
przekraczajacej 2m) stluzacego do realizacji potaczen pomiedzy switchem a
komputerami sieci prywatnej,

b. Okablowania stuzacego do potaczenia serwera brzegowego z siecig publiczng
(okablowanie 1000Base-TX ze ztaczami RJ-45, badZ swiattowodowym taczem
ztozonym z pary przewodéw Duplex-SC, w zaleznosci od przyjetego wariantu
potaczenia z siecia publiczna),

c. Kabli szeregowych faczacych serwer z portem szeregowym sterujacym
switcha (wymagane w przypadku, gdy switch nie oferuje mozliwosci

sterowania poprzez port).

Schemat pogladowy takiej konfiguracji sieci komputerowej przedstawiono na rys. 3.

serwer brzegowy serwer RDBMS
sie€ publiczna
(100Mbit weTly ¥ THETHIG saL
ETH1G ETH1G
v A4
| zarzadzalny switch 1Gb Ethernet
A y A
4 A \ 4
ETH1G ETH1G ETH1G
koncowka koncowka koncowka
testujgca 1 testujgca 2 testujgca n

Rys 3. Schemat pogladowy podstawowej konfiguracji sieci komputerowej portalu

Tak zdefiniowana architektura sieci komputerowej pozwala na opracowanie konfiguracji
oprogramowania i sprzgtu (punkt 2.3) zapewniajacej wysoki poziom bezpieczefistwa oraz
szybkos$¢ dziatania zadawalajaca z punktu widzenia uzytkownika przegladarki internetowe;.

Funkcjonalnosci portalu obejmuje mozliwos¢ interakcji z uzytkownikiem w trakcie procesu
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testowania, poprzez filtrowany routing pakietéw z sieci publicznej, przez serwer, do
koncowek testowych. Nalezy jednak zwrdci¢ uwage, ze w przypadku testowania gier 1
programéw interaktywnych, zezwalajac na przesylanie informacji multimedialne w czasie
rzeczywistym, serwer brzegowy zmuszony jest do routowania ruchu o duzym natezeniu, a
wymagajacego krétkich czaséw odpowiedzi. W tej sytuacji wskazane wydaje si¢ wydzielenie
dedykowanych koncéwek testowych nawiazujacych interakcje z uzytkownikiem poprzez
bezposrednie wyjscie na Swiat. Do osprzgtu sieciowego nalezy wowczas dotozy¢ nastgpujace
elementy:
1) Dodatkowe interfejsy sieciowe dla interaktywnych koncowek testowania czasu
rzeczywistego, wyposazone w identyczne karty sieciowe jak serwer brzegowy.
2) Nowe elementy osprze¢tu majace na celu zwigkszenie elastycznosci 1 bezpieczenstwa
konfiguracji sieciowe;j:

a. Switch zarzadzalny (kontrolowany przez serwer brzegowy), do ktérego
podiaczone sa interaktywne koncoéwki testowe oraz tacze sieci zewngtrznej,

b. Opcjonalnie, oddzielny switch zarzadzalny dla koricowek testowych po stronie
podsieci wewngtrznej, potaczony z pierwotnym switchem metoda stackowania.
Wprowadzenie tego elementu ma na celu utatwienie podjecia akcji odcigta
koricowek interaktywnych w przypadku ataku z zewnatrz (na ktéry sa one

szczegOlnie narazone).

sie¢ publiczna
(100Mbit WETI) < ETHIG ; serwer serwer RDBMS
I I rzegowy
| iteh | WWWwW SQL
1 - ETH1G ETH1G
A 4 v I
ETH100 ETH100
4—>| switch |
koncéwka koncéwka A A A
testujaca I1 testujgca 12
A A A 4
ETWG ET;HG ETH1G ETH1G ETH1G
- ; — koncéwka koncéwka koncowka
| switch testujgca 1 testujgca 2 testujaca n

Rys 3. Schemat pogladowy rozszerzonej konfiguracji sieci komputerowej portalu
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2.3. Kryteria doboru urzadzen sieciowych

Przy wyborze rozwiazan konkretnych producentéw nalezy rozpatrywac szereg kryteriow:

1)

2)

3)

4)

Wzgledy niezawodnosciowe. Zakupiony sprzet powinien by¢ w stanie dziataé przez
kilka lat catkowicie bezawaryjnie. Nalezy zwrdci¢ uwage, ze warunki pracy systemu
sa niezwykle stabilne (wentylowane pomieszczenie zamknigte o ustalonej
temperaturze) i jedynie w niewielkim stopniu narazone na zdarzenia losowe (burze,
przepigcia). Niezawodnos¢ jest szczeg6lnie istotna w przypadku koncéwek testowych,
w ktorych kazde, nawet najmniejsze, usterki sprz¢towe sa zauwazane stosunkowo
szybko, ale ze wzglgdu na niewielka powtarzalno$¢ okazuja si¢ czgsto trudne do
diagnozowania.

Wzgledy wydajnosciowe. Wymaga sig, aby osprzet sieciowy pracowat wydajnie w
warunkach zmiennego obcigzenia (nagle zmiany natg¢zenia ruchu sieciowego). W
szczegoOlnosci, transmisja danych pomi¢dzy komputerami musi w jedynie niewielkim
stopniu obciazaé procesory obu maszyn, czego konsekwencja jest wymaganie krétkich
czasoéw transmisji danych w obrebie podsieci prywatnej. Osprzet sieciowy nie musi
natomiast by¢ w stanie realizowa¢ wolnozmiennego ruchu ciaglego z predkoscia
bliska maksymalnej (z analiz obcigzenia sieci wynika, ze taki ruch w zasadzie w
portalu nie wystgpuje). Przy zakupie komputeréw nalezy wymagaé szybkiej
konfiguracji obliczeniowej na serwerze brzegowym oraz wysokowydajnych i
niezawodnych dyskéw twardych zaréwno na serwerze brzegowym, jak i na serwerze
RDBMS. Wysoka wydajnos¢ konicéwek sprzgtowych nie jest wymagana, ale
nierozréznialne korficéwki (nalezace do jednej grupy) nie moga si¢ r6zni¢ parametrami
wydajnosciowymi.

Wzgledy bezpieczeristwa. Switche sterowalne musza pozwoli¢ na bezwzgledne
blokowanie polaczen pomigdzy ustalonymi parami portéw, udostgpniajac
mechanizmy sterowania warstwy trzeciej ISO/OSI (umozliwiajac routing wg IP
adresata). Karty sieciowe od strony sieci zewngtrznej musza by¢ odporne na znane
ataki przepetnieniowe w warstwie fizycznej. Osprzet sieciowy musi umozliwiaé
realizacj¢ polityki bezpieczenstwa zdefiniowanej w rozdziale 3.

Wzgledy cenowe. Koszt kupowanych urzadzen sieciowych powinien by¢ stosunkowo
niski w poréwnaniu do konkurencyjnych urzadzen tej samej klasy. W przypadku

dokonywania zakupu w drodze przetargu (z Srodkéw finansowych politechniki, np. z
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rezerwy dziekanskiej)  konieczne jest jasne sprecyzowanie nazw 1 modeli

wymaganych urzadzen.

2.4. Kosztorys instalacji sieci komputerowe;]

Majac na uwadze zdefiniowane w poprzednim punkcie kryteria, i zakladajac ograniczenie

naktadow inwestycyjnych do 10000PLN, mozna zaproponowaé przykladowe zestawienie

komponentéw sieciowych:

1y

2)

3)

Serwer brzegowy i serwer RDBMS: dwa komputery klasy PC (koszt jednostkowy ok.
3500PLN) wyposazone w procesor szybkosci Pentium 4 2GHz lub poréwnywalne;j,
1GB pamigci operacyjnej RAM oraz macierze dyskowe pracujace w trybie RAID 0+1,
5 lub 10 o pojemnosci min. 100GB. Koncéwki testowe klasy Pentium 3 500MHz,
128MB pamigci operacyjnej RAM, pozyskane za darmo z laboratoriow wydziatu ETL.
Jako gléwny przetacznik sieci moze postuzy¢ jeden ze switchy Hewlett-Packard z serii
hp procurve switch, zarzadzanych w warstwie 3 (statyczne zarzadzanie adresami IP). Ze
wzgledu na wciaz wysoka ceng przetacznikéw gigabitowych 1000-Base TX, mozna
rozwazy¢ zakup switcha wyposazonego w 24 porty 10/100Mbit (podtaczane do
koricowek testowych) oraz 2 porty 1Gbit (podtaczone do serwera brzegowego i
serwera RDBMS). Skonstruowany w takiej konfiguracji przelacznik hp procurve
switch 2626, rys. 4a, kosztuje w chwili obecnej ok. 2500PLN. Dziatajacy w oparciu o
procesor Motorola MPC8245 PowerPC, pozwala na realizacje przetaczania z
opdZznieniem nie wigkszym niz 12 mikrosekund, przy przepustowosci szyny gtéwne;j
9.6Gbit/s. Sterowanie switchem odbywa si¢ poprzez port szeregowy RS 232C.
W przypadku dokonywania zakupow przysztosci (za ok. 2 lata) powazna alternatywe
moze stanowi¢ w pelni gigabitowy switch zarzadzalny o mniejszej liczbie portéw.
Przykladowo, switch zarzadzalny hp procurve switch 6108, rys. 4b, wyposazony jest
w 8 portéw komunikacji gigabitowej, charakteryzujace si¢ podobnymi parametrami
jak model 2626. Jego cena wynosi obecnie 6000PLN i obniza si¢ o ok. 30% rocznie.

W celu minimalizacji prawdopodobieristwa wystapienia jakichkolwiek konfliktéw,
zarowno serwer RDBS i serwer brzegowy od strony podsieci wewngtrznej powinny
zostaé wyposazone w niezaowodne karty sieciowe ze zlaczem RJ 45. Stawianym
wymaganiom dobrze odpowiadaja gigabitowe karty sieciowe 3COM (np.

10/100/1000Base-T NIC 3C2000-T), dostepne w cenie ok. 200PLN. Ze wzgledu na
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Rys. 4. Ethernetowe przetaczniki firmy Hewlett Packard zarzadzalne w warstwie 3.

4)

a) 24-portowy switch hp procurve switch 2626
b) w pelni gigabitowy 8-portowy switch hp procurve switch 6108

jakos¢ wbudowanych uktadéw mikroprocesorowych, karty te cechuje zdecydowanie
mniejsze obciazenie procesora niz w przypadku popularnych kart opartych na
chipsecie firmy Realtek. W przypadku koricéwek testowych dobdr karty sieciowej ma
nieco mniejsze znaczenie, 1 prawdopodobnie do dziatania wystarczg im zainstalowane
w momencie wycofania z laboratoriow WETI karty 100Mbit 3COM.

Najwigksze znaczenie z punktu widzenia wydajnosci ma dobdr karty sieciowej
uzywanej w potaczeniu serwera brzegowego z siecia zewngtrzng. W przypadku
potaczenia RJ 45 mozna wykorzysta¢ te same modele kart 3COM; w przypadku
potaczenia §wiattowodowego koszt karty jest odpowiednio wyzszy (ponad 900PLN).
Do okablowania potaczen sieciowych pomigdzy zlaczami RJ 45 mozna wykorzystaé
kable nie krzyzowane skrgcone nieekranowane (UTP) kategorii Se lub 6. Stosowanie
kabli kategorii 6, rys. 5a, w potaczeniach gigabitowych wydaje si¢ uzasadnione ze
wzgledu na niewielki koszt pojedynczego potaczenia (ok. I0PLN za 2m kabel) i dobre
parametry przy transmisji o wysokiej czestotliwosci. W przypadku zaistnienia
koniecznosci podlaczenia serwera brzegowego za pomocg Swiattowodu (facze

parowane SC, rys. 5b), koszt pojedynczego kabla wynosi ok. 150PLN.
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Rys. 5. Okablowanie potaczen projektowanej sieci Ethernet
a) koricéwki kabli Ethernet UTP kategorii 6. (350MHz pasmo przenoszenia)
b) koricowka pary ethernetowych przewodéw swiattowodowych, ztacze typu SC

Zaprojektowana konfiguracja pozwala na realizacj¢ planowanej sieci komputerowej bez
znaczacego przekroczenia przewidzianego budzetu 10000PLN. Poniewaz przez pewien okres
mozna korzysta¢ z taniszej infrastruktury znajdujacej si¢ na terenie wydzialu (np. switchy
100Mbit), koszt inwestycyjny mozna roztozy¢ na szereg przetargéw, w okresie nawet ok. 2
lat. Mozliwy jest tez w terminie p6Zniejszym zakup dodatkowych switchy pozwalajacych na
bezposrednie zestawianie potaczenn z koncoéwek interaktywnych do sieci publiczne]
(poczatkowo mozna do tego celu wykorzystywaé nieuzywane porty zakupionego

zarzadzalnego switcha, jednak moze si¢ to wigza¢ z niewielkim spadkiem wydajnosci).

2.5. Konfiguracja urzadzen sieciowych portalu

Konfiguracja serwera brzegowego

Serwer brzegowy portalu musi taczy¢ role wydajnego serwera ustug www z funckja bbastion
hosta strzegacego podsieci prywatnej. Optymalnym wyborem wydaje si¢ wiec jeden z
najbezpieczniejszych darmowych systeméw wzorowanych na Uniksie, Debian GNU/Linux
pracujacy na jadrze z serii 2.4, z dodatkowymi tatami podnoszacymi bezpieczenstwo systemu.
Komputer wyposazony jest w dwa interfejsy ethernetowe odpowiadajace jego kartom
sieciowym: eth/0 do komunikacji z siecia zewngtrzng oraz eth/1 polaczony z podsiecig
prywatna. Dodatkowo, port szeregowy RS 232C wykorzystywany jest do zarzadzania

switchem sterowalnym.

Ustugi udostgpniane przez serwer do sieci zewngtrznej obejmuja w szczegélnosci DNS
(ustuge serwera nazw), WWW (protokét HTTP oraz szyfrowany protok6t HTTPS po SSL)
oraz SMTP (w celu wysytania powiadomienn do uzytkownikéw portalu). Do celow
administracyjnych udost¢pnione sa rowniez ustlugi SSH 1 SCP/SFTP, stuzace do zdalnej

konfiguracji serwera 1 przesytania kopii zapasowych danych na serwery zewngtrzne. W fazie
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rozwoju kodu portalu przydatna jest tez zdalnie udostgpniona ustuga CVS (pserver),
pozwalajaca na zarzadzanie kodem Zrédtowym. Pewne dodatkowe ustugi moga by¢
udostepniane jako udogodnienie dla administratoréw i innych uzytkownikéw kont shellowych
(np. POP3/IMAP do odbierania poczty). Opcjonalnie (do celéw diagnostycznych) serwer
moze odpowiadac na pingowanie pakietami I[CMP.

Po stronie sieci wewngtrzne] komunikacja pomigdzy serwerem brzegowym a serwerem
RDBMS odbywa si¢ wytacznie po wydzielonym tunelu SSL, korzystajac ze zdefiniowanego
dla portalu w warstwie prezentacji protokolu do przekazywania zapytarh i odpowiedzi na
zapytania. Nieuzywane porty w obrgbie zaréwno sieci wewngtrznej, jak i zewnetrznej sa
zamkniete.

Wydaje si¢ celowe wykorzystanie serwera brzegowego jako serwera cache dla pakietéw
dystrybucji Debian, co pozwala na aktualizacje oprogramowania wszystkich komputerow
podsieci (np. poprzez polecenie apt-get) bez koniecznosci udostgpniania im potaczenia z
Internetem.

Reguty firewalla dla serwera brzegowego zostaly bardziej szczegétowo opisane w zataczniku.
W przypadku realizacji interakcji pomiedzy uzytkownikiem zdalnym a koncéwkami
testowym bez wydzielonego potaczenia z Internetem (za posrednictwem serwera
brzegowego), badz tez w przypadku tunelowania potaczen pomigdzy konicéwkami testowymi
a serwerem RDBMS poprzez serwer brzegowy, konieczne jest zdefiniowanie dodatkowych

regul routingu dla tego serwera.

Konfiguracja serwera RDBMS

Serwer RDBMS moze dziata¢ na podobnie zdefiniowanej platformie jak serwer brzegowy.
Reguty firewalla dla serwera RDBMS powinny ogranicza¢ ruch sieciowy do pojedynczego
portu, po ktérym odbywa si¢ cata komunikacja w protokole zdefiniowanym dla portalu (na
gniazdkach SSL). Podstawowa ustugg uruchomiong na serwerze RDBMS jest gléwny serwer
danych portalu (oprogramowanie napisane np. w j¢zyku JAVA), wykorzystujacy bazg danych

SQL na lokalnie uruchomionym serwerze.

Konfiguracja koncowek testowych

Koncoéwki testowe pracuja w oparciu o ten sam system operacyjny Debian GNU/Linux co
pozostate komputery, ale w jeszcze bardziej restrykcyjnej konfiguracji. Wszystkie ustugi

normalnie dostepne dla uzytkownikéw shellowych (np. zwiazane z komunikacja w sieci,
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zaktadaniem socketéw, etc.) sa wylaczone, a reguly firewalla zezwalaja jedynie na
komunikacj¢ na wydzielonym porcie z serwerem RDBMS (komunikacja realizowana jest
wylacznie przez oprogramowanie dziatajace w trybie uzytkownika uprzywilejowanego root).

W przypadku dopuszczenia interakcji pomiedzy koncowkami testowymi a uzytkownikiem
internetowym (korzystajacym np. z apletu Javy w przegladarce internetowej), konieczne jest
zdefiniowanie dodatkowego protokolu komunikacyjnego oraz bezpiecznego kanatu
komunikacji. Jezeli komunikacja ta odbywa si¢ poprzez podsie¢ prywatng i serwer brzegowy,
konieczne jest uwzglednienie tego elementu w konfiguracji routingu i firewalla dla serwera
brzegowego; jezeli komunikacja odbywa si¢ bezposrednio, dla koiicéwek testowych nalezy
zdefiniowaé odregbny interfejs sieciowy, powiazany z karta sieciowa majaca bezposrednie

wyjscie na Swiat.

Konfiguracja switcha zarzadzalnego

Zarzadzanie switchem w warstwie 3 odbywa si¢ poprzez port szeregowy, z ktérym taczy si¢
serwer brzegowy (traktujac go jak zdalny terminal). GIéwnym celem zarzadzania ruchem jest
zapewnienie odpowiedniego poziomu bezpieczenistwa danych (rozdziat 3) i uniemozliwienie
koncowce testowej ataku na inne komputery podsieci prywatnej i komunikacji z komputerami

sieci publicznej, w przypadku przejecia koicowki przez atakujacy ja program.

Zarzadzanie switchem na poziomie protokotu IP powinno obejmowaé dwa zasadnicze
elementy. Po pierwsze, nalezy dla kazdego portu switcha okresli¢ jedyny dopuszczalny adres
IP, ktéry moze by¢ do niego przypisany. Ponadto konieczne jest podanie doktadnych par
adreséw IP, ktére moga si¢ ze soba komunikowaé. W szczegdlnosci, nalezy zezwoli¢ na
wymiang¢ pakietéw pomiedzy serwerem brzegowym oraz serwerem RDBMS, oraz pomigdzy
koncowkami testowymi a serwerem RDBMS (badZz serwerem brzegowym, przy zatozeniu
polityki podwyzszonego bezpieczenstwa). Nalezy catkowicie wykluczy¢ mozliwosé
komunikacji pomigdzy parami koricéwek testowych. Serwer brzegowy musi byé wyposazony
w opracowane przez administratora narze¢dzia pozwalajace na rekonfiguracj¢ switcha i
natychmiastowe odcigcie koricowki testowej w przypadku wykrycia utraty kontroli nad jej

systemem.

Dozwolony ruch sieciowy przechodzacy przez switch zostat zilustrowany na rys. 6.
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Rys. 6. Konfiguracja gldéwnego switcha systemu (linia niebieska — trasa pomig¢dzy serwerem
brzegowym a BMS, linia czerwona — trasa pomigdzy konicéwka testowa a serwerem
RDBMS w konfiguracji normalnej, linia zielona — trasa pomigdzy koncowka testowa
a serwerem RDBMS w konfiguracji o podwyzszonym bezpieczenistwie)

3. Realizacja systemu zabezpieczen portalu

3.1. Analiza potencjalnych zagrozen 1 zarys polityki bezpieczenstwa

Ogodlne zalozenia ochrony systemu

Przeprowadzona w poprzednim punkcie analiza zagrozen pozwala na zdefiniowanie jasnej,
jednoznacznej polityki bezpieczeristwa dla systemu. Ponizej podano jej najwazniejsze
zalozenia:

1) mianem katastrofy systemu mozna okresli¢ sytuacjg, w ktdérej osoba nieuprawniona
uzyska dostgp do informacji w systemie, a nastgpnie bedzie w stanie ja w sposob
niekontrolowany przesta¢ do sieci globalnej i odczytaé

2) serwer musi by¢ zabezpieczony przed nast¢pujacymi zdarzeniami:

a. utrata danych z przyczyn losowych (zniszczenie danych na skutek awarii
sprz¢tu lub btedu oprogramowania)

b. atakiem z sieci zewngtrznej (wlamanie z innego hosta lub hostéw
internetowych majace na celu przejecie lub naruszenie danych, badZz tez

sparalizowanie systemu)
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c. atakiem z sieci wewngtrznej (wlamanie przeprowadzone poprzez proces
uruchomiony na maszynie w podsieci lokalnej portalu, ktéry realizuje kod
nadestany przez uzytkownika internetowego korzystajacego z portalu).

3) naruszenie bezpieczenistwa pojedynczej koricowki testowej (stuzacej do uruchamiania
proceséw uzytkownikow) musi zosta¢ natychmiastowo wykryte i musi istnieé
mozliwos¢ logicznego odcigcia koricowki od pozostatych komputeréw sieci
wewngtrznej oraz od sieci zewngtrznej

4) przerwy systemu spowodowane awaria sprz¢tu, odcigciem od sieci internetowej lub
energetycznej, przeciazeniem serwera badz atakiem powinny by¢ mozliwie najkroétsze,
a w pewnych okreslonych terminach (w trakcie zawodéw krétkoterminowych) sg w

zasadzie niedopuszczalne, a jezeli wystapia, nie moga przekraczac 2-3 minut.

Ponizej wyszczegdlniono najwazniejsze zagrozenia, na ktére narazony by¢ moze system.

Zagrozenia wynikajgce z czynnikéw losowych lub niedopetnienia obowigzkéw
przez osoby trzecie

Zagrozenie: Powazna awaria sprz¢towa komputera wchodzacego w sktad systemu.

Osoba odpowiedzialna za spowodowanie zagrozenia: Brak albo trudno okresli¢.

Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu
(moze by¢ wymagana bezposrednia, fizyczna interwencja) .

Przyczyny: Usterka techniczna, wynikta prawdopodobnie ze ,zmegczenia materiatu”,
(komputery wchodzace w sklad systemu petnia role mocno obciazonych jednostek
obliczeniowych), czesto w momencie zaburzenia normalnej pracy (np. przepigcia sieci
energetycznej).

Skutki: Przerwa w dziataniu systemu, jezeli jednostka uszkodzong jest serwer. Zmniejszenie
przepustowosci obliczeniowej systemu, jezeli uszkodzona jest jedna lub czes¢ koncéwek
sprawdzajacych. Utrata danych, jezeli jednostka uszkodzona jest serwer baz danych.

Ocena zagrozenia: Powazne.

Likwidacja skutkéw: Przywrdcenie systemu do dzialania w mozliwie krétkim czasie. W
przypadku uszkodzenia serwera, zastgpienie go przez komputer zapasowy. W przypadku
uszkodzenia serwera baz danych, odtworzenie bazy danych (w razie koniecznosci z
zewnetrznej kopii zapasowej) oraz przejecie roli serwera baz danych przez komputer

zapasowy lub serwer www. Brak koniecznoSci natychmiastowej interwencji w przypadku
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uszkodzenia koncowki sprawdzajacej. W terminie poOZniejszym naprawa sprzetu i
przywrdcenie oryginalnej konfiguracji.
Srodki zaradcze: Regularne sprawdzanie stanu sprzetu narzedziami diagnostycznymi oraz

tworzenie kopii zapasowych na no$nikach zewnetrznych.

Zagrozenie: Awaria innego elementu infrastruktury podsieci wewngtrzne;j.

Osoba odpowiedzialna za spowodowanie zagrozenia: Brak albo trudno okresli¢.

Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Przyczyny: Niepoprawne dziatanie switcha lub uszkodzenie elementu okablowania.

Skutki: Przerwa w dzialaniu systemu, jezeli awaria powoduje odcigcie serwera www i baz
danych od sieci publicznej. Zmniejszenie przepustowosci obliczeniowej systemu, jezeli
niemozliwa jest komunikacja z koncowkami sprawdzajacymi (w sytuacji, gdy zadna nie jest
dostepna ich rolg moze przejaé jeden z serwer6w)

Ocena zagrozenia: Umiarkowane.

Likwidacja skutkéw: Przywrécenie systemu do dziatania w mozliwie krétkim czasie.
Kontrola poprawnosci dzialania interfejsow sieciowych poszczegdlnych maszyn.

Srodki zaradcze: Trudne do podjecia. Mozliwy ciagly monitoring infrastruktury sieciowe;.

Zagrozenie: Przerwa w dziataniu systemu z przyczyn zewngtrznych.

Osoba odpowiedzialna za spowodowanie zagrozenia: Zewngetrzny dostarczyciel ustugi.
Osoba odpowiedzialna za przeciwdzialanie skutkom: Osoba uprawniona do podjgcia
stosownej interwencji u dostarczyciela ustug celem przyspieszenia przywrdcenia ustugi.
Przyczyny: Rézne, np. przerwa w zasilaniu, lub odcigcie Wydziatu ETI na routerach PG
(komunikacja z siecig zewngtrzna jest niemozliwa przez ok. 1% czasu).

Skutki: Przerwa w dziataniu systemu trudnej do okreslenia dtugosci (do kilku godzin).
Ocena zagrozenia: Umiarkowane.

Likwidacja skutkéw: Poinformowanie dostarczyciela ustug o problemie. Naprawa
podejmowana przez osoby trzecie.

Srodki zaradcze: Regularna wymiana informacji (np. o planowanych remontach,

przegladach) z dostarczycielami ustug i wladzami Wydziatu.
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Zagrozenia wynikajace z niedopetnienia obowigzkéw przez administratorow

Zagrozenie: Upadek systemu na skutek krotkotrwatego zaniedbania nadzoru.

Osoba odpowiedzialna za spowodowanie zagrozenia: Dyzurny administrator systemu.
Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Przyczyny: Brak os6b nadzorujacych system (np. w okresie wakacyjnym)

Skutki: Brak mozliwosci podjecia skutecznych dziatan w wypadku zaistnienia innego
zagrozenia. Jezeli okres nieobecnosci administratora nie przekracza doby, szansa zaistnienia
powaznych probleméw jest niewielka. System posiada bowiem odpowiednio duzg ,rezerweg
mocy” obliczeniowej w jednostkach najbardziej podatnych na uszkodzenie, przez co
zazwyczaj uszkodzenia systemu wywotaja jedynie jego czeSciowe spowolnienie (graceful
degradation of performance).

Ocena zagrozenia: Umiarkowane.

Likwidacja skutkéw: Uzalezniona od problemdéw, ktére wystapity pod nieobecnosé
administratora.

Srodki zaradcze: Zwiekszenie liczby lub zaciesnienie wspétpracy migdzy administratorami.

Zagrozenie: Upadek systemu na skutek dtugotrwalego zaniedbania nadzoru.

Osoba odpowiedzialna za spowodowanie zagrozenia: Dyzurny administrator systemu.
Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Przyczyny: Brak nadzoru systemu przez kilka tygodni. Z obserwacji wynika, ze rozwijany
system pozostawiony bez opieki przez okres ok. 1 miesigca przestanie dzialaé, zazwyczaj z
przyczyn losowych zewngtrznych (logiczne odcigcie serwera na routerach PG, przypadkowe
odlaczenie systemu od zasilania przez osobg niepowotana, etc.). Ze wzgledu na lokalizacje
systemu prawdopodobienstwo takiego zdarzenia jest duzo wigksze niz w przypadku innych
serwiséw o podobnym charakterze.

Ocena zagrozenia: Powazne.

Likwidacja skutkéw: Uzalezniona od problemdéw, ktére wystapity pod nieobecnosé
administratora. Zazwyczaj pojawia si¢ dodatkowy problem poinformowania uzytkownikéw o
powrocie systemu do stanu dziatajacego.

Srodki zaradcze: Przeniesie serwera ze 100Mbit sieci lokalnej wydziatu ETI do sieci ATM
nowego centrum komputerowego TASK (nowy gmach ETI) za ok. 2 lata powinno zmniejszy¢

prawdopodobiernistwo wystapienia tego typu problemow.
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Zagrozenie: Przejecie hasta administratora systemu przez osobg niepowotana.

Osoba odpowiedzialna za spowodowanie zagrozenia: Dowolny z administratoréw systemu.
Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Przyczyny: Nieodpowiedzialne dziatania administratora (np. logowanie do systemu
korzystajac z niezabezpieczonych polaczenn) moga doprowadzi¢ do poznania jego hasta 1
przejecia kontroli nad systemem przez osobg niepowolana. W szczegdlnosci, bezposrednia
przyczyna utraty hasta moze by¢ logowanie do systemu z laboratoriéw studenckich na
wydziale ETI (ze wzgledu na identycznoS¢ kont uzytkownikéw na wszystkich komputerach,
uzytkownik dowolnego komputera dowolnego laboratorium jest w stanie podejrzec i przejac
sesje¢ uzytkownika, poznajac zarazem jego hasto, jezeli uczyni to w momencie logowania).
Ocena zagrozenia: Powazne.

Likwidacja skutkéw: Uciazliwa, ze wzgledu na niemozliwos¢ stwierdzenia zakresu szkéd
wyrzadzonych przez osobg majaca uprawnienia administratora. Moze wymagac¢ reinstalacji
systemu z kopii zapasowych oraz zmiany haset systemowych.

Srodki zaradcze: Wytaczenie mozliwosci logowania do systemu przy wykorzystaniu
niezabezpieczonych portéw. Wprowadzenie opcjonalnych haset jednorazowych o wysokiej
sile szyfrowania, ktére mozna wykorzystaé przy laczeniu si¢ z systemem 2z miejsc

zagrozonych atakiem.

Zagrozenia wynikajace z fizycznego naruszenia bezpieczenstwa systemu

Zagrozenie: Fizyczna inwazja zaburzajaca pracg systemu.

Osoba odpowiedzialna za dopuszczenie do ataku: Administrator budynku.

Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Przyczyny: Naruszenie konfiguracji sprzgtowej lub programowej systemu przez osobe
niepowotana, ktéra uzyska fizyczny dostgp do pomieszczenia z wezlem systemu. W
szczegblnosci: proba odtaczenia, kradziezy lub rozmontowania komputeréw i osprzetu
sieciowego; proba zmiany konfiguracji dyskowe;j.

Skutki: Atak zazwyczaj oznacza chwilowy paraliz systemu, czasami réwniez utrat¢ danych.
Przerwa w dziataniu systemu moze by¢ dlugotrwata.

Ocena zagrozenia: Umiarkowane (ze wzgledu na niewielkie prawdopodobieristwo zdarzenia,

tatwos¢ wykrycia sprawcy).

25



Likwidacja skutkow: Konieczne jest odtworzenie catej konfiguracji z kopii zapasowych oraz
uzupelnienie brakujacego sprz¢tu. Zdarzenie musi zosta¢ zgloszone odpowiednim organom
Scigania.

Srodki zaradcze: Ciggle monitorowanie pracy serwera, pozwalajace na natychmiastowa
kontrole fizycznego stanu maszyny w przypadku nieprawidtowego dziatania. Wspdtpraca
administratorow serwera z administracja budynku celem zwigkszenia bezpieczenstwa

maszyn.

Zagrozenie: Fizyczna inwazja niezauwazalna dla systemu

Osoba odpowiedzialna za dopuszczenie do ataku: Administrator budynku i Administrator
systemu w wyniku niedopatrzen.

Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Przyczyny: Niedostateczne zabezpieczenie systemu w warstwie fizycznej, pozwalajace
atakujacemu podstucha¢ pakiety danych w obrebie sieci wewngtrznej, badz uzyskaé w sposéb
niezauwazalny dostep do danych na dyskach i w pamigci komputeréw.

Skutki: Atak pozwala atakujacemu uzyska¢ informacje niedostgpne dla innych
uzytkownikéw systemu, co moze oznaczaé dla niego wymierna korzys¢ materialng.

Ocena zagrozenia: Powazne.

Likwidacja skutkéw: Uzalezniona od rodzaju informacji zdobytej przez atakujacego; moze
wymagaé uniewaznienia odbywajacych si¢ zawodow.

Srodki zaradcze: Uniemozliwienie ataku polegajacego na podejrzeniu  danych
przetwarzanych przez komputer klasy PC jest w zasadzie niemozliwe w przypadku
odpowiedniej determinacji atakujacego. Mozna natomiast wprowadzi¢ podstawowe Srodki
ostroznosci, ktére zmniejsza znaczaco skuteczno$¢ atakow nie wykorzystujacych
specjalistycznego  sprzetu. Nalezy tu wymieni¢ przede wszystkim odpowiednie
zabezpieczenie administracyjnych kont dostgpowych (m.in. poprzez wzmocniony mechanizm
autentykacji dla logujacych si¢ uzytkownikow), szyfrowaniu danych na dyskach twardych
(wraz z plikiem wymiany) oraz eliminacj¢ informacji wysylanej w postaci nieszyfrowanej na
porty latwe do podstuchania (monitor, interfejs sieciowy podsieci wewngtrznej). Cata
komunikacja w obrebie podsieci lokalnej powinna odbywac si¢ w trwatych bezpiecznych
kanatach, szyfrowanych w warstwie transportowej (lub wyzszej), a informacja o otwieraniu i
zamykaniu kanatéw powinna by¢ dostgpna dla administratora. Dzigki takim zabezpieczeniom

rowniez atak polegajacy na podszyciu po stronie sieci wewngtrznej okaze si¢ nieskuteczny.
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Zagrozenia zwigzane z atakami z sieci publicznej

Zagrozenie: Przechwycenie poufnej informacji przez osobg niepowotang

Osoba odpowiedzialna za dopuszczenie do ataku: Nieostrozny uzytkownik witryny
internetowe;j.

Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Przyczyny: Informacja przesylana protokotem jawnym (typowo HTTP) w sieci publiczne;j
moze zosta¢ przechwycona, np. przez osobe nastuchujaca ruch sieciowy w sieci wydziatu
ETL

Skutki: Atak pozwala atakujacemu uzyskac informacjg, ktéra powinna by¢ znana wytacznie
uzytkownikowi komunikujacemu si¢ z systemem. W szczegdlnosci mozliwe jest
przechwycenie informacji wymaganej do uwierzytelnienia (co pozwala atakujacemu na
przejecie uprawnienn do konta w witrynie), lub innej informacji niejawnej (kodu Zrédtowego
programu, danych testowych zadania).

Ocena zagrozenia: Powazne.

Likwidacja skutkéw: Uzalezniona od rodzaju informacji zdobytej przez atakujacego; moze
wymagac odlaczenia konta uzytkownika lub uniewaznienia odbywajacych si¢ zawodow.
Srodki zaradcze: Wymaganie od uzytkownikéw o szerszych uprawnieniach (m.in.
organizatoréw zawodow), by cala komunikacja nastgpowata przy uzyciu zabezpieczonej
komunikacji w protokole HTTPS. Uzytkownicy o mniejszych uprawnieniach powinni

rowniez wykorzystywac protok6t HTTPS, przynajmniej do logowania.

Zagrozenie: Podszycie si¢ przez atakujacego pod innego uzytkownika

Osoba odpowiedzialna za dopuszczenie do ataku: Nieostrozny uzytkownik witryny
internetowej, lub programista tworzacy witryng internetowa.

Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Przyczyny: Atak moze zosta¢ przeprowadzony na kilka r6znych sposobéw, m.in. poprzez
przejecie (przechwycenie) sesji komunikacyjnej lub innego rodzaju atak typu man in the
middle, badZ poprzez wykorzystanie niedoskonatosci oprogramowania witryny www do
podmienienia informacji o zalogowanym uzytkowniku (np. w zmiennych sesji serwera).
Skutki: Zblizone do przypadku ,,przechwycenie poufnej informacji”.

Ocena zagrozenia: Powazne.

Likwidacja skutkow: Zblizona do przypadku ,,przechwycenie poufnej informacji”.
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Srodki zaradcze: Ograniczenie calej istotnej komunikacji w sieci publicznej do protokotu
potaczeniowego szyfrowanego SSL. Wykupienie wiarygodnego certyfikatu gwarantujacego

tozsamoS¢ serwera przy nawigzywaniu potaczenia przez uzytkownikow.

Zagrozenie: Pozyskanie przez atakujacego informacji z bazy danych na skutek btedu
oprogramowania witryny.

Osoba odpowiedzialna za dopuszczenie do ataku: Programista tworzacy witryng
internetowa.

Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Przyczyny: Btedy w kodach witryny internetowej (lub w platformie systemowej przez nia
wykorzystywanej, np. w serwerze www) moga pozwoli¢ na pozyskanie przez atakujacego
haset dostgpowych do baz danych oraz pobranie lub modyfikacje¢ informacji w bazie danych.
Skutki: Przejecie informacji w bazie danych przez atakujacego w sposob niezauwazalny dla
systemu, lub zniszczenie tej informacji.

Ocena zagrozenia: Krytyczne.

Likwidacja skutkéw: Przywrdcenie naruszonej bazy danych z kopii zapasowych, zmiana
danych niejawnych, do ktérych atakujacy uzyskatl dostep.

Srodki zaradcze: Opracowanie oprogramowania witryny w taki sposéb, by biedy w
wigkszosci modutéw nie pozwalaty atakujacemu na dostgp do bazy danych. Przechowywanie
rzadko wykorzystywanych danych o znaczeniu krytycznym (np. numeréw kont bankowych
uzytkownikéw) w oddzielnej, zewngtrznej bazie danych. Nie przechowywanie w bazie

danych haset uzytkownikéw, a jedynie ich funkcji skrétu.

Zagrozenie: Atak blokujacy dostep do systemu poprzez zalanie zadaniami.

Osoba odpowiedzialna za dopuszczenie do ataku: Administrator odpowiedzialny za
konfiguracje interfejsow sieciowych.

Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Przyczyny: Nadmierna liczba zadan moze spowodowac spowolnienie lub zablokowanie
dostgpu do serwera www.

Ocena zagrozenia: Umiarkowane.

Likwidacja skutkéw: Wymaga interwencji administratora, w pewnych przypadkach
(zmasowany atak DoS) moze si¢ okaza¢ niemozliwa.

Srodki zaradcze: Mechanizmy filtrowania 1 ksztaltowania ruchu podjete na routerze

dostgpowym do systemu (osrodek informatyczny TASK) oraz przez administratora wydziatu
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ETI. Odpowiednia konfiguracja firewalla na komputerze komunikujacym si¢ z siecia

zewngtrzng (pelnienie roli bastion hosta odpornego na wiele rodzajow atakow).

Zagrozenie: Atak wykorzystujacy stabos¢ oprogramowania systemowego.

Osoba odpowiedzialna za dopuszczenie do ataku: Administrator odpowiedzialny za
konfiguracj¢ interfejséw sieciowych.

Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Przyczyny: Bledy w oprogramowaniu systemowym pozwalaja atakujacemu na naruszenie
bezpieczefistwa systemu poprzez wystanie odpowiednich pakietéw do serwera.

Ocena zagrozenia: Powazne.

Srodki zaradcze: Wielopoziomowy mechanizm filtrowania pakietéw. Wysoki poziom
zabezpieczenia firewall. Bezpieczna konfiguracja bastion hosta (jadro systemowe o

podwyzszonym bezpieczenstwie, regularnie aktualizowane oprogramowanie systemowe).

Zagrozenia wynikajgce ze specyfiki ustug realizowanych przez portal

Zagrozenie: Nadestanie przez uzytkownika witryny internetowej ztosliwego kodu do
uruchomienia na maszynie testowe;j.

Osoba odpowiedzialna za dopuszczenie do ataku: Programista tworzacy kod do testowania
programow.

Osoba odpowiedzialna za przeciwdzialanie skutkom: Administrator odpowiedzialny za
bezpieczenistwo koncéwek testowych.

Przyczyny: Bledy w oprogramowaniu zabezpieczajacym uruchamianie programdéw na
maszynach testowych, badZz w mechanizmach systemowych pozwalajacych na kontrolowane
uruchamianie programoéw.

Ocena zagrozenia: Krytyczne.

Srodki zaradcze: Wielopoziomowe zabezpieczenie systemu testujacego przed atakiem przez
program wykonywany na maszynie lokalnej przez uzytkownika o ograniczonych
przywilejach. Konfiguracja interfejséw sieciowych pozostaltych maszyn, tak, by przejecie
kontroli przez atakujacego nad maszyna testowa nie pozwalalo na naruszenie bezpieczenstwa

pozostatych maszyn w prywatnej podsieci.
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Zagrozenie: Blokowanie przez uzytkownika witryny internetowej dostgpu do koncéwek
sprawdzajacych poprzez zalewanie zadaniami testowania kodu.

Osoba odpowiedzialna za dopuszczenie do ataku: Programista tworzacy kod witryny
internetowe;.

Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Skutki: Ciagte nadsylanie programéw do testowania w kilkusekundowych odstgpach moze
spowodowa¢ wywtaszczenie innych uzytkownikéw i utworzy¢ kolejke programéw do
sprawdzenia.

Ocena zagrozenia: Powazne.

Srodki zaradcze: Zabezpieczenie w warstwie logiki systemu (ograniczanie liczby
nadsylanych rozwiazai lub liczby zadan www (dla pojedynczego adresu IP lub podsieci
adresow IP). Ograniczenie mozliwosci masowego zakladania kont uzytkownikow i
ograniczenie liczby rozwigzan nadsylanych przez uzytkownika w okreslonej jednostce czasu.

Priorytetyzacja uzytkownikow w zaleznosci od generowanego przez nich obciazenia.

Zagrozenie: Naduzycie uprawnien przez organizatora zawodOw na serwerze.

Osoba odpowiedzialna za dopuszczenie do ataku: Programista tworzacy kod witryny
internetowe;.

Osoba odpowiedzialna za przeciwdzialanie skutkom: Dyzurny administrator systemu.
Przyczyny: Zezwolenie organizatorom zawoddw na opracowywanie wlasnych skryptéw do
generowania stron WWW na serwerze moze doprowadzi¢ do ataku na serwer lub
zmniejszenia jego wydajnosci.

Skutki: Naruszenie bezpieczefistwa systemu lub zmniejszenie jego wydajnosci.

Ocena zagrozenia: Powazne.

Srodki zaradcze: Zdefiniowanie wlasnego, prostego jezyka skryptowego do zastosowania
przez osoby przygotowujace strony internetowe zawodéw. Wtlasciwe zabezpieczenie
interpretera tego jezyka (np. poprzez jego realizacj¢ 1 uruchomianie w zabezpieczonej

maszynie wirtualnej jezyka Java) oraz modutéw kodu $cisle z nim powigzanych.
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3.2. Identyfikacja gtéwnych stabosci systemu

Krytyczne aspekty bezpieczenstwa danych

Na podstawie przeprowadzonej w punkcie 3.1 analizy nietrudno stwierdzié, ze w celu
zagwarantowania bezpieczenstwa portalu konieczna jest przede wszystkim:
1) wielostopniowa ochrona danych przez sieciowe 1 systemowe mechanizmy
zabezpieczen, realizowane przez administratoréw,
2) bezblednos¢ kodu witryny i kodu do testowania programéw w sekcjach o krytycznym
znaczeniu (zarzadzanie danymi w bazie oraz uruchamianie procesow uzytkownika),
3) zachowanie podstawowych zasad ostroznosci przez administratoréw oraz
uprzywilejowanych uzytkownikéw systemu.

Aspekty 1) 1 2) zostaly oméwione bardziej szczegélowo w punkcie 2.5.

Problemy z wydajnoscia i waskie gardfa systemu

Wydajna realizacja komponentéw oprogramowania wchodzacych w sktad portalu stanowi
stosunkowo obszerne zagadnienie. Z punktu widzenia bezpieczenstwa 1 ewentualnej
podatnoSci systemu na ataki Denial of Service, problem nalezytego zabezpieczenia
wszystkich trzech rodzajéw komputeréow wchodzacych w sktad portalu jest jednakowo
istotny.Serwer brzegowy musi byé, poprzez odpowiednia konfiguracj¢ oprogramowania
sieciowego, przystosowany do wydajnego wycinania ruchu sieciowego nie przedstawiajacego
zadnej wartoSci informacyjnej (pakiety kierowane na zamknigte porty, bledne zadania, etc.).
Wycinanie takiego ruchu powinno odbywac si¢ wieloetapowo — na routerach dostgpowych
providera Internetu, w niskopoziomowych mechanizmach zabezpieczen serwera w przestrzeni

jadra (reguty firewalla), a dopiero w ostatecznosci — na poziomie aplikacji serwera WWW.

Szczegdlnie nieprzyjemny rodzaj ataku zorientowany jest w serwer RDBMS 1 polega na
zalewaniu serwera WWW prawidtowymi, ale zréznicowanymi zadaniami pobrania stron
internetowych, ktére wymagaja realizacji skomplikowanych zapytain w bazie danych. Jedyna
obrong wobec takiego ataku wydaje si¢ by¢ potaczenie zaawansowanych regut ksztattowania
ruchu (obnizanie priorytetu zadan pochodzacych od jednego hosta w miar¢ ich naptywania)
oraz mechanizméw przechowywania wynikOw zapytain w pamigci tymczasowej, zarOwno po

stronie serwera WWW jak i serwera SQL. Odpowiednia realizacja takich zabezpieczen
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pozwoli réwniez na uchronienie serwisu przed przeciazeniem na skutek nagtlej,

niespodziewanie duzej liczby wizyt (zjawisko popularnie zwane efektem serwisu slashdot).

Zapewnienie sprawnego funkcjonowania koncoéwek testowych jest rowniez niezwykle istotne.
W przeciwienistwie do pozostatych serweré6w ustug, dopuszcza si¢ tutaj tworzenie krotkich
(kilkudziesigciosekundowych) kolejek programéw oczekujacych na testowanie i sprawdzenie.
Zagrozenie atakiem DoS mozna skutecznie zmniejszy¢ poprzez programowaq priorytetyzacje
zgloszen w zaleznosci od wczesniejszej aktywnosci danego uzytkownika (lub jego lokalne;j

podsieci adreséw IP).

3.3. Bezpieczenstwo danych w portalu

Wigkszos¢ niejawnej informacji przetwarzanej w portalu przechowywane jest w giéwne;j
bazie danych na serwerze RDBMS. Dostep do bazy mozliwy jest wylacznie przez lokalny
serwer SQL. Ustuga serwera danych portalu uruchomiona na serwerze RDBMS ma za
zadanie przetwarzanie i realizacje zapytan kierowanych przez ustugi dziatajace na innych
komputerach, stanowiac zarazem warstwe¢ posredniczaca zabezpieczajaca operacje
wykonywane na bazie danych. W szczegélnosci, zadaniem serwera danych jest kontrola
uprawnienn uzytkownikéw operujacych na danych poprzez system uprawnien typu Access

Control Lists przypisanych do struktury wirtualnych plikow zapisanych w bazie danych.

Majac na uwadze mozliwos¢ wystapienia potencjalnych bledéw w oprogramowaniu, niektére
dane o znaczeniu krytycznym =z punktu widzenia bezpieczenstwa sa dodatkowo
zabezpieczane. Przyktadowo, hasta przechowywane sa w bazie w postaci 160-bitowych
funkcji skr6tu SHA1, natomiast rzadko wykorzystywane dane osobowe podlegajace ochronie

prawnej przechowywane sa w oddzielnej bazie danych.

3.4. Kontrolowanie uruchamianych zadan

Brak zaufania do wykonywanych proceséw lezy u podstaw polityki bezpieczeristwa portalu.
Najistotniejsze jest zabezpieczenie komputeréw majacych bezposrednia stycznosé¢ z kodem
nadestanym przez uzytkownika, tj. zabezpieczenie uslug www serwera brzegowego oraz

srodowisk uruchamiania programéw na koncéwkach testowych

32



Zabezpieczenie ustug www

Przyjety model serwera www jest oparty o architekture kilkuwarstwowa. Przetwarzaniem
zadan HTTP zajmuje si¢ serwer www Apache w wersji 2, wraz z zainstalowanymi
rozszerzeniami (np. mod_gzip do zmniejszania rozmiaru wysytanego strumienia danych).
Generowaniem kodu HTML dla zadania zajmuje si¢ rozszerzenie serwera Apache
Jakarta/Tomcat, pozwalajace na realizacj¢ zadan poprzez skrypty JSP i serwlety Javy. W
szczegblnosci, bezpieczny serwlet wykorzystywany jest do interpretowanego uruchomienia
skryptéw stosowanych w zawodach przez ich organizatorow, pozwalajac im na
wykorzystywanie zewngtrznych zasobow jedynie w ograniczonym zakresie. W szczegdlnosci,
dopuszcza si¢ mozliwos¢ kontrolowanej interakcji skryptu z serwerem danych portalu.
Pobieranie i modyfikacja danych przez skrypt odbywa si¢ przy zalozeniu uprawnieri albo
uzytkownika wykonujacego skrypt, albo jego autora, co praktycznie uniemozliwia ataki

polegajace na przekroczeniu uprawnien.

Zabezpieczenie koncowek testowych

Uruchamianie kodu aplikacji nadsytanych przez uzytkownika jest bez watpienia najbardziej
niebezpiecznym elementem pracy systemu. Aby zapewni¢ mozliwie wysoki poziom
bezpieczefistwa podejmuje si¢ nastgpujace Srodki ostroznosci:

o Wszystkie fazy zwiazane z przetwarzaniem kodu uzytkownika sa traktowane jako
niebezpieczne, wilacznie z kompilacja kodu, ktéra odbywa si¢ z analogicznymi
zabezpieczeniami, jak uruchamiany program.

® Przed uruchomieniem kazdego programu wszelkie dane sa archiwizowane na
bezpiecznym komputerze.

e Komputery wykorzystywane do sprawdzania programéw sa mozliwie jak najbardziej
odizolowane od Swiata. Nie maja potaczenia z siecia zewnetrzna, a komunikacja w sieci
prywatnej ma ograniczony zakres (punkt 2.5). Komputery te nie pelnig tez zadnych
funkcji poza testowaniem poprawnosci programow.

o Ze wzgledu na duzg liczbe jezykow programowania dostgpnych do wykorzystania, jako
gwarancj¢ bezpieczenstwa stuza mechanizmy systemu operacyjnego a nie ograniczenia
narzucane w kompilatorze, interpreterze, czy bibliotekach. Pozwala to unikna¢ podatnosci
systemu na btedy w oprogramowaniu uruchomieniowym poszczeg6lnych jezykow.

e Realizacja odpowiednich zabezpieczen w systemie operacyjnym Debian GNU/Linux

(jadro z serii 2.4 z dodatkowymi latami) wykracza poza mozliwosci zdefiniowane w
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standardzie POSIX. Ograniczenie uruchamianemu programowi dostgpu do ustlug
sieciowych na tym samym lub innych komputerach realizowane jest przez analogi¢ do
wywolania systemowego jail() znanego z systemOw BSD (niedostgpnego w systemie
Linux). W systemie zastosowano faty jadra zwigkszajace bezpieczenstwo (grsecurity)
oraz ograniczenia w tworzeniu gniazd przez konkretnych uzytkownikéw. Dodatkowo,
dodano specjalny modut do mechanizmu iptables i wprowadzono blokowanie pakietow
konkretnych uzytkownikéw na firewallu komputera testowego.

Do ograniczenia swobody dziatania testowanego procesu wykorzystano podstawowy
mechanizm systemu Linux, RLIMIT. Pozwala on na ograniczenie catkowitej alokowane;j
pamigci, czasu procesora, wielkosci tworzonych plikow oraz ilosci proceséw potomnych
tworzonych przez proces.

Dodatkowe zabezpieczenia wprowadzono w systemie plikow. Ustawiono limit guota na
sumaryczna wielkos¢ plikow 1 liczbe plikow, a dla uruchamianych programéw
ograniczono zakres widocznosci systemu plikéw poprzez polecenie chroot(). Dla kazdego
dostegpnego w systemie kompilatora, interpretera i Srodowiska dla plikéw wykonywalnych
istnieje pecjalnie przygotowane ,,wigzienie” chroot, zawierajace minimalna konfiguracje
bibliotek i1 ustug. W szczegdlnosci, wigzienia maja okrojong liczbg plikow urzadzen
(katalog /dev) oraz nie posiadaja systemu plikéw proc.

Ograniczenie czasu dzialania procesu realizowane jest zasadniczo poprzez RLIMIT _CPU.
Jednak ze wzgledu na sytuacje, w ktérych program moze dziata¢ dtugo przy krétkim
czasie uzytkownika (np. w przypadku czestego uzywania wywotania systemowego sleep()
lub korzystania z blokujacego wejscia/wyjscia) konieczne jest réwniez ograniczenie
rzeczywistego czasu dziatania programu (wall time).

Dopuszczenie jezykow wykorzystujacych wiele proceséw przy uruchomieniu prostego
programu (np. C#, Java) wprowadza znaczace utrudnienia dla polityki bezpieczenstwa
uruchomienia. W szczegdlnosci, w systemie Linux brak bezpiecznego mechanizmu
zliczania uzytych przez proces wraz z wszystkimi potomkami zasobéw. Rozwiazanie
stanowi tutaj wykorzystanie mechanizmu BSD Process Accounting (dostgpnego rowniez
na platformie Linux), ktére loguje dzialanie wszystkich proceséw w systemie. Analiza
danych zapisanych w logach mozliwa jest poprzez ich filtrowanie wzgledem
identyfikatora wtasciciela procesu (UID). Efektem ubocznym jest koniecznos¢ testowania

kolejnych programéw korzystajac z réznych kont w pewnej puli uzytkownikéw (pozwala
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to uniknaé wyscigéw i klopotéw zwiazanych z ustaleniem faktycznej przynaleznosci
procesu do biezacego testowania).

e W przypadku koniecznosci zabicia programu uzytkownika (np. na skutek wyczerpania
limitu czasu), stosowany jest probabilistycznie pewny mechanizm wytaczania wszystkich
proceséw uzytkownika. Atomowa operacja wystania sygnatlu SIGKILL do wszystkich
proceséw danego uzytkownika przez program dziatajacy z uprawnieniami nadzorcy
systemu wymaga przej$cia programu ubijajacego do trybu odpowiedniego uzytkownika
(setuid()), a nastgpnie wywolanie polecenia zabicia wszystkich proceséw tego samego
uzytkownika (kill(-1, SIGKILL)). Aby zminimalizowa¢ ryzyko ataku jednego z ubijanych
procesOw na proces ubijajacy, w chwili, gdy znajduje si¢ on juz w puli proceséw
nieuprzywilejowanego uzytkownika, konieczna jest losowa rotacja numeréw procesOw

PID, mozliwa dzieki mechanizmom grsecurity.

Dodatkowe Srodki bezpieczenistwa obejmuja m.in. zamykanie wszystkich, poza okres§lonymi,
deskryptoréw plikéw, czyszczenie zmiennych srodowiskowych oraz uczynienie testowanego
programu session leaderem swojej wlasnej sesji. Wszystkie proby naruszenia bezpieczenstwa
lub przekroczenia limitéw przez program testowany sa zapisywane w logach systemu

sterujacego testowaniem.

3.5. Uwagi koficowe

Niniejszy dokument projektowy zawiera specyfikacje konfiguracj¢ urzadzen sieciowych i
oprogramowania systemowego, oraz szczegétowy opis polityki bezpieczenistwa dla portalu
Sphere Online Judge. W chwili obecnej sie¢ portalu ztozona jest z pigciu komputeréw
(komputera laczacego funckje serwera brzegowego i RDBMS oraz czterech koncoéwek
testowych) i1 niezarzadzalnego switcha. Rozbudowa portalu w sposéb zarysowany w tym
projekcie nastapi prawdopodobnie pod koniec biezacego roku, i bedzie przebiegac stopniowo,
w miar¢ pozyskiwania funduszy na inwestycje. W pierwsze] kolejnosci przewiduje sig
rozdzielenie serwera brzegowego i serwera danych, a w dalszym ciagu zwigkszenie liczby
koncowek testowych i przystosowanie niektérych do pracy w trybie interaktywnym, oraz

zakup switcha zarzadzalnego w celu podniesienia bezpieczenistwa systemu.
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Zatacznik. Reguty firewalla dla serwera brzegowego

#!/bin/bash
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin

# Ograniczenie ruchu ICMP/PING
ICMP_LIMIT_INPUT="50/second"
ICMP_LIMIT_OUTPUT="50/second"

IPT=/usr/local/sbin/iptables
MODPROBE=/sbin/modprobe
LO_IF="10"

# Interfejs eth(O — polgaczenie z sieciga zewnetrzng
EXT_IF="ethO"
EXT_IP="153.19.53.9"

# Interfejs ethl - poigczenie z podsiecig prywatng
INT_IF="ethl"
INT_NETWORK="192.168.1.0/24"

# Porty serwera otwarte dla sieci zewnetrznej (SSH, HITP, poczta, inne)
IN_EXT_TCPl=ssh,http, https, ftp, ftp-

data, smtp, pop3s, imap2, imaps, auth, cvspserver, domain
IN_EXT_TCP2=6881:6999,40000:45000
IN_EXT_UDPl=ssh,pop3s, imap2, imaps, cvspserver, 6881:6999, domain, 40000:45000

# Porty serwera otwarte dla sieci wewnetrznej (DNS, serwer czasu, Serwer
# proxy aktualizaciji pakietdéw systemowych, serwer danych SPOJ)
IN_INT_TCP=apt-proxy,domain,spojs

IN_INT_UDP=domain, spojs,ntp

OUT_INT_TCP=
OUT_INT_UDP=

# Flaga zezwalajgca na komunikacje pomiedzy podsiecia prywatng
# a siecig publiczng

INT_INET=1

case "S$1" in

start |restart|reload| force-reload)

echo "Loading iptables rules."
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# —-—— POCZATEK E:ADOWANIA REGUZ —-—-—

# Czyszczenie regui iptables
SIPT -F

$IPT -F -t nat

SIPT -F -t filter

SIPT -F -t mangle

$IPT —X

SIPT -X -t nat

$IPT -X -t filter

SIPT -X -t mangle

# Ustawienie domysSlnej polityki filtrowania pakietdéw

SIPT —-P FORWARD DROP

SIPT —-P INPUT DROP

SIPT —P OUTPUT ACCEPT

# Reguly koncowe tarncuchow

SIPT -N drop-and-log-it

SIPT —-A drop-and-log—-it -m limit —-1limit 1/hour -3j ULOG —--ulog-prefix \
REJECT

SIPT -A drop-and-log-it —-3j REJECT

SIPT -N port_scan
SIPT —A port_scan -m limit —--limit 1/minute —3j ULOG —--ulog-prefix psd

# ROUTING WSTEPNY (podsieé prywatna)

# Ochrona przed spoofingiem IP w podsieci prywatnej
SIPT -t nat —-A PREROUTING -1 S$EXT_TIF -s SINT NETWORK -7j DROP
SIPT -t nat —-A PREROUTING -i $INT_IF -s ! SINT_NETWORK —-3j DROP

# Ustawianie nagldéwka typu usiugi (TypeOfService), czesé¢ 1/2

SIPT -t mangle —-A PREROUTING -p tcp ——-dport ftp-data -j TOS —--set-tos 8
SIPT -t mangle —-A PREROUTING -p tcp —--dport ftp -Jj TOS —--set-tos 16
SIPT -t mangle —-A PREROUTING -p tcp —-dport ssh - TOS —--set-tos 16
SIPT -t mangle —-A PREROUTING -p tcp —-dport smtp —-Jj TOS —--set-tos 16
SIPT -t mangle —-A PREROUTING -p tcp —--dport http —-j TOS --set-tos 8
SIPT -t mangle —-A PREROUTING -p tcp —--dport https —-j TOS —--set-tos 8

# Forwardowanie portu do podsieci prywatnej (na przykltadzie koncowki

# testowej 192.168.1.2) w celu umozliwienia interakciji

SIPT -t nat —-A PREROUTING -d 153.19.53.141 -p tcp —-dport 10001 -3j DNAT\
——to 192.168.1.2:80

# REGURLY: FORWARD (podsieé prywatna)



if [ SINT_INET == 1 ]; then
SIPT -t filter -A FORWARD -i $INT_IF -o S$EXT_IF -s $INT_NETWORK -3j ACCEPT
SIPT -t filter -A FORWARD -o $INT_IF -i $EXT_IF -d $INT_NETWORK -7j ACCEPT
fi

SIPT -t filter -A FORWARD -7 drop-and-log-it

# REGUZY: INPUT

SIPT -A INPUT -i SLO_IF -j ACCEPT

SIPT —-A INPUT -m state ——-state INVALID —3j DROP
SIPT —-A INPUT -m unclean -j DROP

# Ograniczenie ruchu ICMP
SIPT —-A INPUT -p icmp -m limit --1limit $ICMP_LIMIT_INPUT -j ACCEPT
$IPT -A INPUT -p icmp -3 DROP

# Ustanowione potgczenia
SIPT —A INPUT -m state —--state ESTABLISHED,RELATED —-3j ACCEPT

# Skanowanie portdéw
SIPT —A INPUT -m psd —-j port_scan

# Zezwalanie na otwarcie portow

$IPT -A INPUT -i $EXT_IF -m mport -p tcp ——dports S$SIN_EXT_TCP1l -j ACCEPT
SIPT —-A INPUT -i SEXT_ IF -m mport -p tcp —--dports $IN_EXT TCP2 -j ACCEPT
$IPT -A INPUT -i $EXT_IF -m mport -p udp —-dports S$IN_EXT_UDP1l -j ACCEPT
SIPT —A INPUT -i $INT_IF -m mport -p tcp —--dports $IN_INT_TCP -j ACCEPT
SIPT —A INPUT -i S$INT_IF -m mport -p udp —--dports SIN_INT_UDP -j ACCEPT

# Zamykanie pozostatych portdw
SIPT —-A INPUT -j drop-and-log-it

# REGUZY: OUTPUT

SIPT -A OUTPUT -o SLO_IF -j ACCEPT

SIPT -A OUTPUT -p icmp -m limit --limit $ICMP_LIMIT_OUTPUT -j ACCEPT
$IPT -A OUTPUT -p icmp -3j DROP

# Ustawianie nagldéwka typu usiugi (TypeOfService), czesé 2/2

SIPT -t mangle —-A OUTPUT -p tcp —--dport ftp-data —-j TOS --set-tos 8
SIPT -t mangle —-A OUTPUT -p tcp —--dport ftp -j TOS —--set-tos 16
SIPT -t mangle —-A OUTPUT -p tcp —--dport ssh —-j TOS —-set-tos 16
SIPT -t mangle —-A OUTPUT -p tcp —--dport smtp —-j TOS —--set-tos 16
SIPT -t mangle —-A OUTPUT -p tcp —--dport http —-j TOS —--set-tos 8
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