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Badanie wtasnosci modelu warstwowego TCP/IP

1. Celem éwiczenia

Celem ¢wiczenia jest zapoznanie si¢ z programem Wireshark (dawniej Ethereal) stuzacym
do analizy ruchu sieciowego oraz poznanie i1 analiza wybranych protokotow sieciowych.

llustracja 1: Logo programu Wireshark

2. Przebieg ¢wiczenia.
2.1. Analiza protokotéw diagnostycznych — PING

a) host lokalny

Podczas analizy przeprowadzono badanie odpowiedzi na polecenie ping hosta w
sieci lokalnej. Wykonano 10 zapytan typu ,,echo” do hosta okre§lonego nazwa netbios. W
pierwszej kolejnosci komputer wyslal zapytanie do serwera DNS o zwrdcenie adresu
sieciowego komputera o podanej nazwie lecz go nie otrzymat. Nastgpnie po nieudanej
probie uzyskania adresu IP z serwera nazw zostat wystany broadcast typu NBNS (system
nazw netbios) w wyniku ktorego zostat uzyskany adres IP poszukiwanego komputera.
Kolejnym krokiem jaki wykonuje komputer jest wystanie standardowego broadcastu ARP w
celu uzyskania adresu sprzgtowego badanego komputera. Po uzyskaniu tych informacji
komputer mégt przystapi¢ do badania komputera wysytajac zapytania ,,echo” w ramach
protokotu ICMP po otrzymaniu poprawnej odpowiedzi (badZz po przekroczeniu timeout'u)
komputer wysytat kolejne zapytanie. W migdzyczasie badany komputer wystal zapytanie
ARP odpytujac nasz komputer o o jego adres sprzgtowy a takze z badajacego komputera
zostalo wystany pakiet utrzymujacy sesj¢ protokotu NBNS.



C:\Documents and Settings\Karol>ping -n 10 waski
Badanie waski [172.16.0.2] z uzyciem 32 bajtéw danych:
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172.16.0.2: bajtédw=32 czas<l ms TTL=64
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Statystyka badania ping dla 172.16.0.2:

Pakiety: Wystane = 10, Odebrane = 10, Utracone = 0 (0% straty),
Szacunkowy czas btadzenia pakieté4w w millisekundach:

Minimum = 0 ms, Maksimum = 0 ms, Czas $redni = 0 ms

Kod 1: Wynik polecenia ping

{Untitled) - Wireshark [BEE

Fle Edt Yew Go Capture pnalyze Statistics Help

B Wee e oE xwae Bes»7 g EE aaan @@ @ X 8

Fiker + Expression... Clear Apply
No. . Time saurce Destination pratacol | Info »
1 0.000000 Hewlettp_31:b7:c0 Broadcast ARP who has 172.16.0.17 7Tell 172.16.0.3
2 0.0000161  Epsgethe_11:0d:c6 Hewlertp_31:h7:c0 ARP  172.16.0.1 is at 00:11:1e:11:0d:c6
30.000071  172.16.0.3 91.90.160.4 ONS  standard guary A waski.connecta.pl
4 0.002785 91.90.160.4 172.16.0.3 DHS Standard query response, No such name
5 0.002868 172.16.0.3 91.90.160.4 DHS Standard query A waski.connecta.pl
6§ 0.006816 91.90.160.4 172.16.0.3 DHS standard query response, No such name
7 0.007147 172.16.0.3 172.16.0.1 NENS Name gquery NEB WASKI<OO>
8 0.007702  172.16.0.1 172.16.0.3 MBNS  Mame guery response, Reguested name does not exist urknown
9 0.028%50 172.16.0.3 172.16.0.255 NBNS Name guery NB WASKI<O0>
10 0.029152 172.16.0.2 172.16.0.3 NBNS Name guery response NB 172.16.0.2
11 0.032839 Hewlettp_31:b7:c0 Broadcast ARP who has 172.16.0.27 Tell 172.16.0.3
12 0.0325934 AsustekC_02:ba:lc Hewlertp_31:b7:c0  ARP 172.16.0.2 s at 00:11:2f:02:ha:lc
13 0.032944  172.16.0.3 172.16.0.2 1amP  Echo (ping) reguest
14 0.033044  172.16.0.2 172.16.0.3 1amp  Echo (ping) reply
15 1.032929  172.16.0.3 172.16.0.2 1aMP  Echo (ping) reguest
16 1.033051  172.16.0.2 172.16.0.3 1aMP  Echo (ping) reply
17 2.032955  172.16.0.3 172.16.0.2 1aMP  Echo (ping) reguest
18 2.033076  172.16.0.2 172.16.0.3 ICMP  Echo (ping) reply
1% 3.032934 172.16.0.3 172.16.0.2 ICMP Echo (ping) reguest
20 2.033061  172.16.0.2 172,16.0.3 1cMP  Echo (ping) reply v
Header length: 20 bytes Lo
@ Differentiated services rField: 0x00 (pSCP 0x00: Default; ECH: 0x00)
Total Length: 44
rdentificarion: 0x2a56 (10838)
@ Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to Tive: &4
Protocol: TCP (0x06)
@ Header checksum: 0xb850 [correct]
source: 172.16.0.2 (172.16.0.2)
Destination: 172.16.0.3 (172.16.0.3)
= Transmission control Protocal, Src Port: netbios-ssn (139), Dst Port: 1030 (1030), Seq: 0, Ack: O, Len: 4
source port: nethios-ssn (1390
Destination port: 1030 (1030)
sequence number: 0 (relative sequence number)
[Next seguence number: 4 (relative sequence number)] 2
0000 00 17 08 31 by <0 00 11 2T 02 ba 1c 08 00 45 00
0010 00 2c 2a 56 40 00 40 06 h& 50 ac 10 00 02 ac 10
0020 00 03 00 8b 04 06 04 71 1d 38 7d 02 06 a7 50 18
0030 29 20 Fe ce 00 00 85 OO 00 00 aa aa b}
il "C:\DOCUME~1|Karol| 15 TAWI 1 | Temp)| ether: <X TOSYLT" 3623 Bytes 00:00:13 [P 390 39 M: 0 Drops: 0

llustracja 2: Okno progamu Wireshark

a) Host zdalny

Operacja od poprzedniej r6zni si¢ tylko tym, Ze adres sieciowy uzyskiwany jest z
serwera DNS (pozostate protokoty nie sa wykorzystywane). Po uzyskaniu adresu IP
nastepuje seria zapytan typu ,,echo”.



2.2.Analiza protokotéw diagnostycznych — TRACE

a) host lokalny

W wyniku wywotania polecenia wyznaczania trasy pakietu w sieci lokalnej
(gdzie nie ma zadnych przeskokow) spowodowata wystanie 3ch zapytan do hosta
docelowego.
C:\Documents and Settings\Karol>tracert waski

Trasa $ledzenia do waski [172.16.0.2]
przewyzsza maksymalna liczbe przeskokdédw 30

1 <1l ms <1l ms <l ms 172.16.0.2

Sledzenie zakonczone.

Kod 2: Wynik polecenia tracert

{Untitled) - Wireshark [BES]

Filz  Edt Yiew Go Capture  Analyze  Statistics  Help
BEee e oEx% 38R e&»»>»7 /[HE &«aaqaan @g®BEx 8

Filter: ~ Expression... Clear Apply

No.-  Time Source Destination Protocal | Info

2 0.000131  172.16.0.2 3 ICHP  Echa (ping) reply
3 0.000287  172.16.0.3 .0.2 ICHP  Echo (ping) reguest
4 0.000388  172.16.0.2 172.16.0.3 ICHP  Echa (ping) reply
5 0.000525  172.16.0.3 2 ICHP  Echa (ping) reguast
6 0.000640  172.16.0.2 3 IcHP  Echa Cpingd reply

+ Frame 1 (108 bytes on wire, 106 hytes captured)
% Etherrnet II, src: HewlettpP_31:b7:c0 (00:17:08:31:b7:cC0), Dst: Asustekc_02:ba:lc (00:11:2f:02:ba:lc)
= Internet Protocol, Src: 172.16.0.3 (172.16.0.3), Dst: 172.16.0.2 (172.16.0.2)
version: 4
Header length: 20 bytes
® Differentiated Serwices Field: 0x00 (DSCP Ox00: Default; ECH: 0x00)
Total Length: 92
Tdentification: 0x4757 (18283)
® Flags: 0x00
Fragment offset: o
Time to Tive: 1
Protocol: ICMP (0x01)
® Header checksum: 0x1a25 [correct]
source: 172.16.0.3 (172.16.0.3)
Destination: 172.16.0.2 (172.16.0.2)
= Internet control message Protocol
Type: 8 (Echo (pingd request]
Code: ©
checksum: 0x86fd [correct]
Identifier: Ox0200
sequence number: 0x6F02
pata (64 hytes)

0000 00 IT 2f 02 ha Ic 00 17 08 31 by 0 08 00 45 00
0010 00 5¢ 47 57 00 00 01 01 1a 25 ac 10 00 03 ac 10
0020 00 02 08 00 8& Td 02 00 & 02 00 OO OO 0O QO OO
0030 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0040 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0050 00 Q0 00 Q0 00 00 00 Q0 00 00 00 Q0 00 Q0 00 00
0060 00 00 00 00 00 00 0O 00 OO 0O

File: "C\DOCUME~ [YKarolUSTAWT~ L Templether XXX C QGHLT 756 Bytes D0:00:00 [F:6D: & M: 0 Drops: 0

llustracja 3: Okno analizatora po wykonaniu sledzenia trasy

b) host zdalny

W tym przypadku sytuacja jest bardziej ztozona poniewaz na poczatku nast¢puje odpytanie
o0 adres sieciowy a po jego uzyskaniu komputer zaczyna rozpoznawaé dtugosc¢ trasy poprzez
wysylanie serii zapytan typu ,,echo” do hosta docelowego zwigkszajac co 3 zapytania
wielko$¢ TTL, ktéra na poczatku wynosi 1. Kiedy komputer przestanie otrzymywac od
serwerow posredniczacych odpowiedz informujaca o przekroczeniu czasu zycia pakietu
uznaje ze pakiet dotart do komputera docelowego i wobec tego zna juz dlugos¢ trasy.
Natomiast adresy poszczegodlnych hop'éw uzyskuje odczytujac adres zrodtowy pakietow
informujacych o przekroczeniu czasu zycia pakietu. Dodatkowo program wykonuje
rewersyjne zapytanie DNS wysylajac odpowiednie zapytanie do serwera nazw, z ktorego
moze otrzyma¢ nazwe¢ domenowa komputera.



C:\Documents and Settings\Karol>tracert connecta.pl

Trasa $ledzenia do connecta.pl [91.90.160.2]
przewyzsza maksymalng liczbe przeskokdw 30

1 <1l ms <1l ms <l ms 172.16.0.1
2 <1l ms <1l ms <l ms 10.68.0.1
3 2 ms 2 ms 1 ms arwena.connecta.pl [91.90.160.2]

Sledzenie zakonczone.

Kod 3: Wynik polecenia tracert

{Untitled) - Wireshark

Fle Edt ¥ew Go Captwre Analyze Statistics Help

B W eee oE x % 8 R«»»7F L/IEE aaapl B x 8

Filter ~ Expression... Clear Apply
Mo.. | Tme Saurce Destination pratacol | Info *
1 0.000000  172.16.0.3 91.90.160.4 ons  standard gquery A connecta.pl
20.002211  91.90.160.4 172.16.0.3 ons  standard query response A 91.90.160.2
3 0.007751  172.16.0.3 91.90.160.2 ICMP  Echo (ping) reguest
91.90,160.2 ICMF  Echo (pwg) reguest
1 ICHP (Time to l1ve N transit)
ICHP
1 1 ICHP (Time £o [1v n tran:
9 1.006541 172.16.0.3 91.90.160.2 IcMP Echo (pwg) r‘EqueS(
10 1.010042 1 ] TChP  Time-to- 1y ed (Time to 11V N transit)
11 1.010241 172.16.0.3 91.90.160.2 ICMP  Echo (;:ﬂng) r‘EqueS(
T2 1. 0L 1 T T TchE  Time 20 (Time To 11ve &xc N transit)
13 1.010767  172.16.0.3 91.50.160.2 ICMP  Echo prg) B2
14 1.011145 1 1 1 ICMP  Time: 20 (Time To 11ve exc N transit)
15 2.011488  172.16.0.3 91.90.160.2 ICMP  Echo (p'mg) reguest
16 2.014288  91.90.160.2 172.16.0.3 IMP Echo (pingd reply
17 2.014460  172.16.0.3 91.90.160.2 IMP  Echo (ping) reguest
18 2.017068 91,090,160, 2 172.16.0.3 ICMP  Echo Cping) reply
19 2.017225 172.16.0.3 91.90.160.2 ICMP  Echo (ping) reguest
20 2.019117 91.90.160.2 172.16.0.3 ICMP  Echo Cpingd reply
21 2.019575 172.16.0.3 91.00.160.4 DS Stanclard query PTR 2.160.%0.91.in-addr.arpa
22 2.022127  01.00.160.4 172.16.0.32 DN Standard guery response PTR arwena,connacta.pl =
T U T od a
Protocol: ICMP COx0L)
Header checksum: Oxdeeb [correct]
Source: 172.16.0.1 (172.16.0.1)
pestination: 172.16.0.3 (172.16.0.3)
= Internet control Message Protocol
Type: 11 (Time-to-live exceeded)
code: 0 (Time to Tive exceeded in transit)
checksum: OxF4FF [correct]
= Internet Protocol, Src: 172.16.0.3 (172.16.0.3), Dst: 91.90.160.2 (91.90.160.2)
version: 4
Hgéger Ter_vgth:_ 20 b)_ftes . L o . o o
0000 00 17 08 21 by <0 00 11 1e 11 Od c& OB 00 45 O -~
0010 00 78 42 b3 00 00 40 01 de eb ac 10 00 01l ac 10
0020 00 03 0b 00 ¥4 ff 00 00 0O 00 45 00 00 5¢ 56 05
0030 00 00 01 01 bc 2c ac 10 00 03 Shb Sa a0 02 08 00
0040 62 fd 02 00 93 02 00 00 00 00 00 00 00 00 00 00
0050 00 00 00 00 Q0 00 00 00 QO 00 00 00 00 00 00 0O
0060 00 00 00 00 00 00 00 00 0O 00 0O 00 00 0O 00 00
0070 00 00 00 00 00 00 00 00 0O 00 00 00 00 0O 00 00
lAABA A0 AR AA AA AR AA v
File: "CADOCUME~1\Kar ohUISTAWI~ 1| Temp\ether 2 BIT7LT" 2046 Bytes 00:00:02 [F:22 D 22 M: 0 Drops: 0

llustracja 4: Okno analizatora po wykonaniu sledzenia trasy

2.3. Analiza ruchu sieciowego — protokot ftp

Protocal % Packets | Packets | Bytes Mbitfs  End Packets End Bytes  End Mbitfs
= Ethernet 100.00% 21316 16365474 5.440 [u] o 0.000
= Internet Protocol 99.99% 21314 18365372 5.446 o 1} 0.000
[= User Datagram Protocol 0.00%: 1 143 0,000 o 1] 0,000
Hypertext Transfer Pratocal 0.00% 1 143 0.000 1 143 0.000
= Transmission Control Pratocal 99,99% 21313 18385229 5.446 8695 483016 0.143
File Transfer Protocol (FTP) 0.10% 22 3342 0.001 22 3342 0.001
FTP Data 59.09% 12596 17878871 5.302 12596 17878571 5.302
Address Resolution Protocal 0.01% 2 10z 0,000 2 102 0.000

llustracja 5: Hierarchia protokotow



W tej cze$ci dokonaliSmy analizy ruchu sieciowego podczas pobierania pliku o wielko$ci
17 183 831 bajtow poprzez protokot ftp. Statystyki pokazuja jednak, ze w ramach protokotu
ftp pobranych zostato 18 365 229 co stanowi przyrost rzedu 6,9%.

2.4. Analiza ruchu sieciowego — protokét http

Wireshark: Protocol Hierarchy Statistics

Protocal % Packets Packets | Bytes Mbitfs End Packets End Bytes End Mbits
= Ethernet . 25702 23658076 8,007 [u] [u] 0,000
Address Resolution Protocol . 2 102 0,000 2 102 0,000

[= Internmet Protocal 99.99% 25700 23657974 8.067 o o 0.000

= Transmission Control Protocal 99.93% 25683 23656020 8.067 25666 23643043 8.062

[ Hypertext Transfer Protocal 0.07% 17 12972 0.004 10 717 0.003

Media Type 0.03% 7 5055 0,002 o o 0.000

[= User Datagram Protocol 0.07% 17 1954 0,001 u] u] 0,000

=] MetBIOS Datagram Service 0.01%. 3 648 0,000 o o 0.000

= SME (Server Message Block Prokocal) 0.01% 3 645 0.000 o o 0.000

[= 5MB Mailslat Protocol 0.01% 3 645 0,000 o o 0.000

Microsoft Windows Browser Protocol 0.01% 3 645 0,000 3 645 0.000

MNetBIOS Mame Service 0.05%, 14 1306 0.000 14 1306 0.000

< | (>

llustracja 6: Hierarchia protokotow

W przypadku protokotu http narzut protokotu wynidst wigcej niz w przypadku protokotu ftp
bo ponad 8,4%

2.5.Analiza ruchu sieciowego — protokét rozproszony torrent

Wireshark 10 Graphs: {Untitled) [BEE
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llustracja 7: Wykres czasowy przeplywu pakietow.



Wireshark: Protocol Hierarchy Statistics

Protocal % Packets Packets | Bytes Mbitjs | End Packets End Bytes End Mbitfs
B Frame  100.00% 300 o8¢ o0 O 0000
[= Ethernet 100.00% 44567 34664300 0,584 o o 0.000
[= Internet Protocol 99.93% 44535 34662665 0,554 o o 0.000
= Transmission Control Prokocol 96,90% 43187 34573960 0.579 23583 9718062 0,163
Data 37.37% 16655 E3209176 0,358 16655 23209176 0,355
BitTorrent &6.02% 2682 1599371 0,027 1176 866173 0.014
Hypertext Transfer Pratocal 0.58% 260 50529 0,001 260 0529 0,001
MetBIOS Session Service 0.00%: 1 &0 0.000 1 &0 0.000
A3%/4000 Test Block 0.01% & 1762 0.000 & 1762 0.000
[= User Datagram Protocal 2.92% 1301 274594 0,005 u] u] 0,000
MetBIOS Mame Service 0.03% 12 1116 0.000 12 1116 0.000
Hypertext Transfer Pratocol 0.02% g 1144 0,000 g 1144 0,000
Data 2.54% 1267 268929 0.005 1267 265929 0,003
R Protocol 0.02% 10 2455 0.000 10 2485 0.000
Distributed Metwork Protocol 3.0 0,00% 2 433 0.000 2 453 0,000
MetBIOS Datagram Service 0.00%: Z 432 0.000 [u] [u] 0,000
Internet Control Message Protocal 0,10% 44 4520 0,000 44 4620 0,000
Data 0.01% 3 4494 0,000 3 4404 0,000
Address Resolution Protocol 0.07% 32 1632 0.000 32 1632 0.000

llustracja 8: Hierarchia protokotow

W tym punkcie postanowiliSmy przeanalizowa¢ zachowanie si¢ protokolu internetowego
Htorrent”. Jest on powszechnie wykorzystywany do wymiany plikow w sieci internet. Jak
fatwo zaobserwowaé w trakcje trwania transmisji wykorzystywany jest gldwnie protokot
TCP niemniej jednak w pewnym momencie mozna zaobserwowac duze wykorzystanie
transmisji UDP — zwiazane jest to z charakterystyka protokotu torrent — wykorzystuje on
pakiety UDP do omijania maskarady.

. Wnioski

Wireshark (Ethereal) to potezne narzedzie do analizy ruchu sieciowego. Pozwala ono na
obserwacje wykorzystania potaczenia internetowego zaréwno przez dostawcoOw
internetowych jak i w domu. Za jego pomoca mozna przeanalizowa¢ dziatanie roznych
protokoléw sieciowych lub mechanizméw sieciowych — diagnostyki, routingu. Pomocny
jest réwniez w odwrotnej inzynierii zamknigtych protokolow sieciowych ktore nie maja
otwartej specyfikacji.



