Sieci komputerowe - laboratorium

Temat ¢wiczenia: Analizator sieciowy Ethereal

Cel ¢wiczenia
Celem ¢wiczenia jest zapoznanie si¢ z programem Ethereal stuzacym do analizy ruchu

sieciowego oraz poznanie i analiza wybranych protokolow sieciowych.

Wprowadzenie

Redakcja amerykanskiego tygodnika InfoWorld przeprowadzita odpowiednie badania i
sporzadzila list¢ zawierajaca 10 produktéw i narzedzi, ktére ciesza si¢ wérdd administratoréw
najwigkszym wzigciem. Ws$rdod tych 10 produktow znalazt si¢ Ethereal - narzedzie
pozwalajace przechwytywac pakiety, analizowa¢ wydajno$¢ sieci, testowac ja, budowac
raporty oraz wykonywac¢ szereg innych, niezwykle przydatnych dla administratora, zadan.
Narzedzie jest dostgpne w wersji Windows 1 dla wigkszosci platform uniksowych, i jest
udostepniane bezplatnie [Networld 6/2004].

Analizatory sieciowe umozliwiaja dokladna analiz¢ przesylanych danych w podsieci, do
ktorej jest podtaczony komputer z odpowiednim programem. Mozna dzigki temu uzyskac
informacje o rodzaju uslug i protokotach wykorzystywanych w sieci, adresach komputerow z
ktorymi si¢ tacza uzytkownicy danej podsieci, tresci przesytanych danych, itd. Umozliwia to
lepsze zrozumienie dziatania sieci, ulatwia ewentualng lokalizacje btedéw lub intruzow, daje

informacje stuzace do poprawy dzialania sieci lub jej modernizacji.

Literatura oraz wymagane informacje

Instrukcja obstugi programu Ethereal (www.ethereal.com)

Model ISO/OSI .

Wybrane protokoty sieciowe (IP, ICMP, TCP, UDP , HTTP, DNS, ARP, FTP- dokumenty

RFC (np. www.ietf.org), ksigzki, artykuly, strony WWW).
Podstawy technologii Ethernet (ksiazki, artykuty, strony WWW).


http://www.ietf.org/
http://www.ethereal.com/

Zadania do wykonania

Dla wybranego zadania (podanych ponizej) zapoznac¢ si¢ z opisem odpowiednich protokotow
sieciowych z wykorzystaniem: dokumentow RFC (Request For Comments), materialow o
sieciach komputerowych (ksiazki, artykuly z czasopism, strony WWW, itp.)

Zapoznac si¢ z instrukcja programu Ethereal oraz jego dziataniem.

Z pomoca programu Ethereal wykona¢ dwa sposrod nastepujacych zadan:

1. Uruchomi¢ program ping dla stacji z tej samej podsieci oraz dla stacji z innej podsieci
podajac adres domenowy. Przeanalizowa¢ w pliku przechwyconych danych protokoty ARP,
ICMP, DNS .

2. Uruchomi¢ program tracert dla r6znych stacji podajac adres domenowy. Przeanalizowaé w
pliku przechwyconych danych protokoty ARP, ICMP, DNS .

3. Uruchomi¢ przegladarke WWW dla wybranych adreséw sieciowych i przeanalizowaé¢ w
pliku przechwyconych danych protokoty HTTP, DNS .

4. Uruchomi¢ program FTP, zalogowac si¢ na dowolny adres, przesta¢ plik i przeanalizowaé
w pliku przechwyconych danych protokoty FTP, DNS .

5. Uruchomi¢ wybrany przez siebie program sieciowy (np. komunikator, poczta) i
przeanalizowaé w pliku przechwyconych danych odpowiednie protokoty zwiazane z tym

programem.

W formie pisemnego sprawozdania przygotowac¢ doktadna analiz¢ wykonanych zadan.
Sprawozdanie nalezy zrealizowa¢ wedtug nastgpujacego planu:

1. Wprowadzenie, cel ¢wiczenia.

2. Opis najwazniejszych cech wybranych protokétow sieciowych (wymiana informacji,
format pakietow, itp.).

3. Analiza otrzymanych logéw z programu Ethereal (dla danego protokotu, po wczesniejszym
przefiltrowaniu).

4. Whnioski.

Przyktad analizy otrzymanego logu dla protokotu ARP

No. | Time Source Destination Protocol | Info

15 |6.481702(156.17.43.50 |Broadcast ARP Who has 156.17.43.627
Tell 156.17.43.50

16 [6.481937|156.17.43.62 |156.17.43.50 [ARP 156.17.43.62 is at
00:02:bb:55:45:56




Frame 15 (42 bytes on wire, 42 bytes captured)
Ethernet II, Src: 00:00:39:45:55:a0, Dst: ff:ff:ff:ff:ff:ff
Address Resolution Protocol (request)

Frame 16 (60 bytes on wire, 60 bytes captured)
Ethernet II, Src: 00:02:bb:55:45:56, Dst: 00:00:39:45:55:a0
Address Resolution Protocol (reply)

Opis

Protokét ARP (Adress Resolution Protocol) stuzy do uzyskania przez stacj¢ A adresu MAC
(czyli adresu Ethernet) stacji, ktora jest brama dla stacji A.

No. 15. Stacja o adresie IP 156.17.43.50 potrzebuje adresu MAC stacji o adresie
156.17.43.62, ktora jest brama (gateway) dla stacji 156.17.43.50. Dlatego wysyta ramke
rozgloszeniowa (broadcast) o adresie docelowym MAC w postaci ff:ff:{f: ff: ff: ft .

No. 16. Z definicji bramy wynika, Ze musi si¢ znajdowac w tej samej podsieci co stacja, dla
ktorej jest brama. Dlatego otrzyma ramke rozgltoszeniowa i odpowie na nig przesylajac swoj
adres MAC. W tym momencie stacja o adresie [P 156.17.43.50 zna adres MAC swojej bramy,

wigc moze zacza¢ wysylac pakiety IP do stacji znajdujacych si¢ w innych podsieciach.

Ocena
Na oceng z tego ¢wiczenia bedzie wptywac: przygotowanie teoretyczne do ¢wiczenia z
zakresu wybranych protokolow, praca w czasie realizacji zadan w laboratorium oraz

sprawozdanie oddane na nast¢pnych (po wykonaniu zadania) zajgciach.
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