Sieci komputerowe - laboratorium

Temat ¢wiczenia: Sieci bezprzewodowe

Cel ¢wiczenia

Celem ¢wiczenia jest zapoznanie si¢ z podstawowymi problemami zwigzanymi z budowa
bezprzewodowej sieci LAN pracujacej w standardzie IEEE 802.11 b/g .W ramach ¢wiczenia
student zapoznaje sig z: konfiguracja bezprzewodowej karty sieciowej, konfiguracja punktu

dostepowego, konfiguracja zabezpieczen dla sieci bezprzewodowych.

Wprowadzenie

Sieci WLAN (ang. Wireless Lan Area Networks) istnieja juz prawie 20 lat. Poczatkowo
sie¢ radiowa miata by¢ przedluzeniem klasycznej sieci przewodowej. Dzisiaj, tworcy sieci
bezprzewodowych mysla o wyeliminowaniu w przysztosci catego okablowania.

Siect WLAN wykorzystuja czestotliwosci radiowe przyznawane przez ETSI (ang.
European Telecommunication Standard Institute), a w USA przez Federalnag Komisjg
Lacznosci — FCC (ang. Federal Communications Commission). Lacza bezprzewodowe
dawaly stosunkowo niska przepustowo$¢ — 1 lub 2 Mbps. W roku 1999 sytuacja ulegla
diametralnej zmianie. Zatwierdzony zostat standard IEEE 802.11b co umozliwito zwigkszenie
przepustowosci bezprzewodowej sieci LAN z 2 do 11 Mbps. Nastgpnie stworzono nowa
specyfikacje¢ 802.11g jest ona zgodna z 802.11b i osiaga przepustowos¢ 54 Mbps w pasmie
2.4GHz. Na rynku dostgpne sa réwniez urzadzenia, ktoére pracuja w standardzie — IEEE
802.11a. Standard ten oferuje przepustowos¢ w transmisji bezprzewodowej do 54 Mbps w
pasmie 5SGHz..

Sieci WLAN moga by¢ konfigurowane na dwa sposoby:

= Peer-to-Peer lub ad hoc — ten tryb sktada si¢ z dwodch lub wigkszej ilos¢
komputeréw PC wyposazonych w bezprzewodowa karte sieciowa, lecz komputery
te nie sa polaczone do sieci przewodowej ,

» (lient / server lub infrastructure — oferuje typowa architekture, gdzie komputery
PC polaczone sa z punktem dostgpowym (ang. access point) ktory dziata jako

most w dostgpie do istniejacej sieci przewodowe;j .



Sie¢ WLAN tworza dwa podstawowe urzadzenia:

» Bezprzewodowa karta sieciowa (Network Interface Card) — zapewnia interfejs
migdzy klientem (komputer PC) a punktem dostgpowym do stworzenia
transparentnego potaczenia z siecia.

» Punkt dostgpowy (Access Point) - w sieciach bezprzewodowych jest
odpowiednikiem hub’a. Punkt dost¢gpowy podtacza si¢ do sieci LAN (zwykle za
pomoca kabla ethernet’owego), ktéry komunikuje si¢ z urzadzeniami sieci

bezprzewodowej za pomoca anteny.

Bezpieczenstwo WLAN

Transmisja bezprzewodowa charakteryzuje si¢ przesylaniem danych poza fizyczne
granice firmy — mury nie stanowia przeszkody w dostgpie o sieci. Z tego tez powodu, dostep
do sieci moga mie¢ takze osoby trzecie.

W sieci 802.11b jest kilka metod zabezpieczania punktow dostgpu. Jednym z
zabezpieczen jest zaimplementowanie identyfikatora SSID (Service Set Identifier)
skojarzonego z punktem dostgpu lub ich grupa. SSID umozliwia segmentowanie
bezprzewodowej sieci na wiele podsieci obstugiwanych przez jeden lub kilka punktow
dostgpu. Podczas gdy punkt dostepu (lub ich grupa) moze zosta¢ zidentyfikowany za pomoca
SSID, stacja klient moze by¢ identyfikowana za posrednictwem adresu MAC swojej karty
sieciowe]. Kazdy punkt dostepu moze mie¢ skonfigurowana list¢ adreséw MAC skojarzona
ze stacjami klientow, umozliwiajaca dostgp do punktu dostgpu.

Bezpieczefistwo transmisji migdzy punktami dostgpu okreslone zostato w IEEE 802.11,
gdzie znajduje si¢ charakterystyka protokotu WEP. Protokdt ten wykorzystuje algorytm
szyfrowania kluczem symetrycznym RC4 PRNG (Ron’s Code 4 Pseudo Random Number
Generator). Pod kontrola WEP wszyscy klienci 1 punkty dostepu uzywaja tego samego klucza
do szyfrowania 1 odszyfrowywania danych. Powodem wybierania algorytmu WEP jest
mechanizm  samosynchronizujacy si¢, zapewniajacy stosunkowo dobry poziom
bezpieczenstwa.

WERP jest dobry w mniejszych, dobrze zarzadzanych sieciach bez szczegdlnych wymagan
bezpieczenstwa. W takim wypadku 128-bitowy WEP implementuje si¢ w potaczeniu z
filtrowaniem adresow MAC i1 SSID. W sieciach gdzie wymagany jest wysoki poziom
bezpieczenstwa, mozna stosowa¢ VPN (Virtual Private Network). Sie¢ wirtualng preferuje si¢

takze dla wigkszych instalacji, w ktorych obciazenie administracyjne zwiazane ze wsparciem



kluczy szyfrujacych WEP w kazdym systemie klienta i punkcie dostgpu (takze adresy MAC)

sprawiaja trudnosci w stosowaniu tych systemow.

Literatura oraz wymagane informacje
Instrukcja obstugi bezprzewodowej karty sieciowej oraz punktu dostepowego.
Podstawowe informacje o sieciach WiFi (IEEE 802.11 b/g).

Podstawowe informacje o adresacji w protokole IP.

Zadania do wykonania

W czasie zaj¢¢ nalezy wykonac¢ nast¢pujace zadania

1. Zapoznac¢ si¢ z instrukcja obstugi kart sieciowych 1 punktu dostepowego.

2. Stworzy¢ sie¢ typu ad hoc, czyli skonfigurowa¢ zgodnie z instrukcja obstugi obydwa
komputery posiadajace karty bezprzewodowe, tak aby mogly si¢ ze soba komunikowac.
Sprawdzi¢ za pomoca programy ping czy komputery ,,widza sig”.

3. Ustawi¢ szyfrowanie na obydwu stacjach i sprawdzi¢ dziatanie tego zabezpieczenia
(sprawdzi¢ co si¢ dzieje jesli stacje nie maja podanego tego samego klucza).

4. Korzystajac z protokotu FTP przesta¢ migdzy obydwoma komputerami potaczonymi w
trybie ad-hoc odpowiednio duzy plik w celu sprawdzenie szybkosci tacza. Powtorzy¢ to dla
wlaczonego 1 wyltaczonego szyfrowania. Zanotowac zaobserwowane szybkosci przesytu
(podane w bitach na sekundg).

5. Sprawdzi¢ co sig stanie kiedy kazdy z komputerdw ma ustawiony inny kanat.

6. Stworzy¢ sie¢ typu infrastrukturalnego - zgodnie z instrukcja obstugi uruchomic punkt
dostepowy 1 poprzez odpowiednia konfiguracje punktu dostepowego 1 stacji umozliwic¢
komputerom komunikacj¢. Sprawdzi¢ za pomoca programy ping czy komputery si¢ ,,widza
si¢”.

7. Sprawdzi¢ dziatanie nast¢pujacych zabezpieczen sieci WiFi dla trybu infrastrukturalnego:
SSID (sprawdzi¢ co si¢ dzieje w momencie, w ktorym podamy zly identyfikator SSID,
sprawdzi¢ co si¢ dzieje w momencie, w ktorym podamy poprawny SSID), szyfrowanie
(sprawdzi€ co sig dzieje jesli stacje nie maja podanego tego samego klucza)

8. Korzystajac z protokotu FTP przesta¢ migdzy obydwoma komputerami potaczonymi za
pomoca punktu dostgpowego odpowiednio duzy plik w celu sprawdzenie szybkosci tacza.
Powtérzy¢ to dla wlaczonego 1 wylaczonego szyfrowania. Zanotowaé zaobserwowane

szybkosci przesytu (podane w bitach na sekundg).



Uwaga: Po prawidlowym wykonaniu punktow 2 i 6 prosz¢ pokaza¢ prowadzacemu

efekty swojej pracy.

W formie pisemnego sprawozdania przygotowac doktadna analizg przeprowadzonego
zadanie.

1. Wprowadzenie, cel ¢wiczenia.

2. Doktadny opis 1 analiza przeprowadzonych zadan.

3. Whnioski.

W sprawozdaniu nalezy odpowiedzie¢ na podstawie przeprowadzonych zadan na nastgpujace
pytania: Jakie sa skutki wytaczanie opcji broadcast SSID? Ktore z zabezpieczen stosowanych
w sieciach WiFi: SSID, lista ACL, szyfrowanie jest najbezpieczniejsze? Ktory z trybow (ad
hoc czy infrastrukturalny) i dlaczego zapewnia szybsza transmisj¢ migdzy komputerami? Czy
szyfrowanie ma znaczacy wplyw na szybko$¢ transmisji? Wytlumaczy¢ dlaczego
obserwowane predkosci transmisji r6znig si¢ od danych podanych w standardzie WiFi? Czy
zwigkszanie liczby stacji w sieci bezprzewodowej ma wplyw na szybko$¢ transmisji? Ile

oddzielnych podsieci WiFi (IEEE 802.11 b/g) moze dziata¢ na tym samym terenie?

Ocena
Na oceng z tego ¢wiczenia bedzie wptywac: przygotowanie teoretyczne do ¢wiczenia z
zakresu wybranych protokoldw, praca w czasie realizacji zadan w laboratorium oraz

sprawozdanie oddane na nastgpnych (po wykonaniu zadania) zajgciach.
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