Sieci komputerowe - laboratorium

Temat ¢wiczenia: Badanie wlasno$ci modelu warstwowego TCP/IP z

wykorzystaniem analizatora sieciowego Ethereal

Cel ¢éwiczenia
Celem ¢wiczenia jest zapoznanie si¢ z programem Ethereal stuzacym do analizy ruchu
sieciowego oraz przeprowadzenie badan majacych na celu zbadanie wilasnosci modelu

warstwowego TCP/IP.

Wprowadzenie

Analizatory sieciowe umozliwiaja dokladna analize przesylanych danych w podsieci, do
ktorej jest podtaczony komputer z odpowiednim programem. Mozna dzigki temu uzyskac
informacje o rodzaju ustug i protokotach wykorzystywanych w sieci, adresach komputeréw z
ktérymi si¢ tacza uzytkownicy danej podsieci, tresci przesytanych danych, itd. Umozliwia to
lepsze zrozumienie dziatania sieci, ulatwia ewentualng lokalizacje btedéw lub intruzow, daje

informacje stuzace do poprawy dzialania sieci lub jej modernizacji.
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Rys 1. Wybrane protokoty z rodziny TCP/IP w ujgciu warstwowym.

Rodzina protokotow TCP/IP jest powszechnie stosowana w sieci Internet i innych sieciach
komputerowych. Rys. 1 pokazuje wybrane protokoty TCP/IP w ujeciu warstowym. Rys. 2
pokazuje porownanie modelu TCP/IP oraz ISO/OSI.
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Rys 2. Modele warstwowe TCP/IP oraz ISO/OSI.

Wspotczesne sieci komputerowe musza zapewnia¢ wspolprace réznorodnego sprzgtu
komputerowego oraz technologii sieciowych. W tym celu niezbgdne bylo opracowanie
standardow architektur sieciowych opierajacych si¢ strukturze warstwowej. Liczbg warstw
ustala si¢ w ten sposob, aby separowaé zasadniczo rozne funkcje i zadania. Kazda wyr6zniona
warstwa zawiera okreSlony zakres problemow zwigzanych z sieciami komputerowymi.
Poszczegdlne modele warstwowych architektur sieciowych obejmuje r6ézna liczbg warstw
realizujacych rozne funkcje, ale wspotpraca warstw jest zawsze taka sama. Zadaniem N-tej
warstwy jest oferowania ushug warstwie wyzszej (N+1) z jednoczesnym izolowaniem
warstwy N+1-wszej od sposobu realizacji tych ustug. Obiekty tej samej warstwy w réznych
komputerach nawiazuja potaczenie logiczne, ale w rzeczywisto$ci dane nie sa przesytane
bezposredni migdzy nimi.

Jedna z waznych elementéw modelu warstwowego jest enkapsulacja danych — jednostki
danych (np. pakiety) protokotu N warstwy sa przesylane w polu danych (ang. payload)
protokotu warstwy (N-1) z dodanym nagtowkiem (ang. header) protokotu warstwy (N-1). Jest
to widoczne na Rys. 3 . Powoduje to, ze dla warstwy dostepu do sieci (np. technologii
Etherent) narzut informacji sterujacych (kolejnych nagtowkow) moze wynosi¢ od kilku do

kilkudziesigciu procent.
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Rys 3. Przeplyw danych dla modelu TCP/IP.

Literatura oraz wymagane informacje

Instrukcja obstugi programu Ethereal (www.ethereal.com)

Model TCP/IP oraz ISO/OSI .

Wybrane protokoty sieciowe (IP, ICMP, TCP, UDP , HTTP, DNS, ARP, FTP- dokumenty

RFC (np. www.ietf.org), ksiazki, artykuly, strony WWW).
Podstawy technologii Ethernet (ksiazki, artykuly, strony WWW).

Zadania do wykonania

Zapozna¢ si¢ z opisem odpowiednich protokotow sieciowych z wykorzystaniem:
dokumentéw RFC (Request For Comments), materialow o sieciach komputerowych (ksiazki,
artykuty z czasopism, strony WWW, itp.). Zapozna¢ si¢ z instrukcja programu Ethereal oraz
jego dzialaniem.

Dla 2 wybranych protokotéw sieciowych uzywanych w warstwie aplikacji (np. HTTP, FTP,
telnet, DNS) 1 zwiazanych z nimi protokotow zarejestrowa¢ wysyltane i odbierane dane za
pomoca programu Ethereal. Dla kazdego w dwdch wybranych protokoldw powtorzy¢ pomiar,
co najmniej 3 razy dla roznych serwero6w. Nastgpnie przeanalizowac otrzymane dane 1 dla
kazdej z 3 nizszych warstw modelu TCP/IP (warstwa dostgpu do sieci - Ethernet, protokot IP
oraz protokoét transportowy (TCP lub UDP) policzy¢ narzut informacyjny, czyli jaki procent


http://www.ietf.org/
http://www.ethereal.com/

przesytanych danych to informacje sterujace (nagtéwek) a jaki procent to informacje
uzytkownika. W tym celu nalezy wykorzysta¢ mozliwos$ci filtrowania pakietow oraz inne
funkcje dostepne w programie Ethereal.

Zaktadajac, ze tacze powrotne do Internetu (od providera do komputera uzytkownika) ma
pasmo 512kb/s policzy¢ wedlug wczesniej otrzymanych wspolczynnikéw narzutu
informacyjnego ile czasu bgdzie trwato $ciaganie pliku o wielkosci 1 MB oraz 100 MB z
serwera providera za pomoca protokolu HTTP lub FTP. Nalezy réwniez policzy¢ minimalny

czas $ciagania pliku zaktadajac petne wykorzystanie pola danych ramek Ethernet.

W formie pisemnego sprawozdania przygotowac dokladna analiz¢ wykonanych zadan.
Sprawozdanie nalezy zrealizowa¢ wedtug nastgpujacego planu:

1. Wprowadzenie, cel ¢wiczenia.

2. Analiza otrzymanych logéw z programu Ethereal.

3. Wyliczenia narzutu informacyjnego, przyktadowe wykresy.

4. Wyliczenie czasu $ciagania pliku dla podanych zatozen.

5. Wnioski.

Ocena
Na oceng z tego ¢wiczenia bedzie wplywaé: przygotowanie teoretyczne do ¢wiczenia z
zakresu wybranych protokotow, praca w czasie realizacji zadan w laboratorium oraz

sprawozdanie oddane na nast¢pnych (po wykonaniu zadania) zaj¢ciach.
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