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Instalacja Routera (D-Link DI-604)

1. Celem ¢éwiczenia jest zapoznanie sie z podstawowymi problemami zwigzanymi z

budowg niewielkiej sieci LAN podtgczonej do sieci WAN. W ramach ¢wiczenia

student zapoznaje sie: z budowg kabla sieciowego UTP, gniazdek RJ45,

konfiguracjq stacji i rutera umozliwiajgca korzystanie z sieci Internet, podstawowymi

metodami zabezpieczenia sieci LAN podtgczonej do sieci WAN.

2. Przebieg ¢wiczenia:

2.1.0dczytaliSmy adresy sieciowe przydzielone przez serwer DHCP aby ustawic je

pozniej na routerze:

IP:
Maska:
Bramka:
DNS:

156.17.43.33

255.255.255.224

156.17.43.62
156.17.30.100,

156.15.5.2

2.2.Zarobilismy kabel typu ,skretka” (UTP) 1:1 aby modc podigczy¢ wszystkie

urzadzenia ze soba.

2.3.PodtgczyliSmy router i ustawiliSmy na nim statyczne adresy uprzednio

odczytane z komputera. Nastepnie skonfigurowaliS§my serwer DHCP w sieci
LAN tak, aby przydzielat adresy z puli: 192.168.0.10 - 192.168.0.20.

2.4.Po odswiezeniu ustawien komputerow zostaty im przydzielone adresy:

m 192.168.0.

15 (1ab03-k01)




m 192.168.0.20 (1lab03-k02)
2.5. Po uzyskaniu adresow mozna byto korzystaé¢ z dostepu do sieci internet (np.:

serwisow internetowych takich jak wp.pl czy onet.pl)
2.6.Filtrowanie pakietow:

a) IP Filter. WigczyliSmy filtrowanie pakietow dla nastepujgcych adresow:
192.168.0.18 - 192.168.0.22; TCP 0-2000. Po czym komputer
1lab03-k02 nie moégt KkorzystaC z wiekszosci popularnych ustug

internetowych ze wzgledu na blokowanie portow <1024.

b) MAC Filters. SkonfigurowaliSmy blokowanie adreséw MAC tak, aby dostep
miaty komputery z tzw. ,biatej listy”. Dodalismy MAC-adres komputera
1lab03-k02 i tylko ten host miat dostep do sieci zewnetrznej. Nastepnie
dodalismy adres drugiego komputera w wyniku czego ten komputer rowniez

uzyskat dostep do internetu.

¢) URL Blocking. Do listy blokowanych wyrazen dodaliSmy ,bla” oraz ,wp”
p czym dostep do stron, ktérych URL'e zawieraty podane wyrazenia zostat

zablokowany.

d) Domain Blocking. ZablokowaliSmy dostep do domeny onet.pl. Po tej
operacji dostep do tej strony (oraz innych ustug na onet.pl) zostat

zablokoany.
2.7.Firewall

a) Dodalismy regute odrzucajgca pakiety ICMP z sieci LAN wysytane do hosta
212.77.100.101 (wp.pl) po tej operacji ,pingowanie” tego serwera
stato sie niemozliwe. Potem zablokowalismy tylko TCP:80 do
212.77.100.101  (wp.pl) - od tego momentu pomimo, ze

Lpingowalismy” wp.pl serwer http nie odpowiadat na zgdania przegladarki.
3. Whnioski:

3.1.Badane przez nas urzadzenie jest bardzo powszechnie stosowane do
udostepniania internetu w sieciach lokalnych/domowych. Pozwala udostepnié

takie fgcze dla wielu uzytkownikow dysponujgc tylko jednym tgczem fizycznym.



3.2.0pcjom takim jak IP Filter czy Firewall mozna nadac restrykcje czasowe, czyli

zabronic¢ klientom pewnych ustug w zaleznosci od, godziny, dnia tygodnia itp...

3.3.Metoda blokowania adres6bw opisane w punkcie 2.5.c oraz 2.5.d sg
niedoskonate, poniewaz tatwo je obej$¢ znajgc adres IP odpowiadajacy

blokowanej domenie.

3.4.Niestety nie udato nam sie skonfigurowac¢ urzadzenia tak, aby blokowato
przychodzgce zadania echa (ICMP, ping) z sieci zewnetrznej (WAN). Moze to
by¢ spowodowane btedami w oprogramowaniu urzadzenia. Poniewaz

odpowiednie opcje istniejg ale router na nie nie reaguje.



